MAPA DE RIESGOS DE CORRUPCION 2018

LOTERIA DE SANTANDER

CAUSA

RIESGO

CONSECUENCIA

RIESGO INHERENTE

CONTROL DEL RIESGO

PROCESOS

Debido a...

Riesgo

tipo de riesgo

Puede Ocurrir ...

Inobservancia de los
controles
establecidos.
Inadecuado manejo
de protocolos de
reconocimiento de
premios y seguridad
de los billetes

Falta de verificacion
de la totalidad de
requisitos exigidos
tanto como para la
comprobacién de la
originalidad del billete
como la confiablidad
del portador.

GESTION FINANCIERA

Pago incorrecto de
premios

Riesgo Operativo

Perdida o sustraccion
de premios

Perdida de

billeteria y/o hurto

de la loteria de
Santander al
proveedor de

billetes, Distribuidores

Riesgo Operativo

Mala imagen
corporativa
problemas
juridicos por venta
de loteria hurtado
y cobro de
premios

No comunicar al
impresor a que
distribuidores se les

debe retener la entrega

de billeteria.

Riesgo Operativo

Incremento de la
cartera por recaudar
por omision de los
controles
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Implementacion 2 3 8 X % |1. Registro de los Lista de chequeo (1. Grabar los Subgerente Financiero |Listas de Chequeo| Trimestral 67%
lista de chequeo < & |premios en el momento|para el pago de  |premios en el implementadas a
para el pago de E en que se reciben premios. momento en que ganadores de
premios. 8 2. Verificacion de la se reciben premios
s seguridad de los 2. Perforacion
Diligenciamiento billetes y Anulacion inmediata de las
formato de pago inmediata de las fracciones
de premios e fracciones premiadas premiadas que se
identificacion de que se reciben reciben
ganadores de 3 Realizar las 3. Lectura de
premios correcciones cuando premios mediante
se presentan errores lector 6ptico
en la lectura de 4. Realizar las
fracciones. correcciones
4, Implementacion lista cuando se
de chequeo para el presentan errores
pago de premios. en la lectura de
5, Diligenciamiento fracciones.
formato de pago de 5.Implementacion
premios e identificacion lista de chequeo
de ganadores de para el pago de
premios premios.
2 Informe del 1 2 | < X Monitoreo por parte Informe de Monitoreo por Coordinador de Numero de Mes 100%
supervisor de g del coordinador de supervision al parte del despachos y Supervisior |despachos
contrato. despachos a la entrega|contrato coordinador de contrato programados /
y devolucion de despachos a la NUmero de
Seguimienbto del billeteria a entrega y despachos
coordinador de distribuidores. devolucion de ejecutados
despachos billeteria a
distribuidores.
3 Comunicacioén de 2 2| < X % |Informe al impresor Informe escrito  |Aplicacién manual | Subgerente Financiero- |Informe de Semanal 100%
la subgerencia g & |sobre los distribuidores del distribuidor y Subgerente Mercadeo |autorizacion
Financiera, que han de ser de Cartera despachos de
Tesoreria, retenidos de acuerdo adoptada por la coordinador de
conciliacion y con el informe de la entidad despachos
coordinadora de Unidad Financiera y
cartera informando Contable
a quien se le debe
retener por mora o
vencimiento de
garantia




GESTION

JURIDICA

Incumplimiento a lo
dispuesto en los
manuales de
contratacion y
supervision

Omitir las
disposiciones
precontractuales,
contractuales,
postcontractuales.

Riesgo Operativo

Falta de autocontrol

PROCESO DE APOYO GESTION JURIDICA

PROCESO DE APOYO GESTION JURIDICA

No cumplimiento de
los requisitos legales
establecidos en el
proceso de seleccion
de proveedores y/o
contratistas de tal
forma que se vulnere
la participacion
objetiva para el
proceso de
contratacion.

Fallas en el proceso de

seleccion de
proveedores y/o
contratistas

Riesgo Operativo

Posibles dafios
antijuridicos derivados
del proceso contractual

Falla en la calibracion

Perdida de credibilidad

Riesgo Operativo

Posibles perdida de

de equipos de pesaje |en el sorteo credibilidad de la
de balotas o imagen corporativa
obselencia de las

balotas disponibles

para el sorteo

Falta de planeacién |Debilidad en la Riesgo Operativo Hallazgos y

y seguimiento al
proceso contractual
por parte de la oficina
gestora.

transparencia de
la gestion publica

sanciones por
parte de los entes
de control.

INFORMACION Y COMUNICACION

Sistemas de
Informacion
Suceptibles de
manipulacion y/o
adulteracion.

Perdida, manipulacién
o fuga de informacién

Riesgo Tecnologico

Posible perdida,
manipulacién o fuga de
informacién

Socializacion de < % [Socializar el Manual |Manual y su Ajustar el manual Subgerente juridico  |Manual CUARTO 0%
los Manual de g & |de supervision adopcion de supervision e TRIMESTRE
contratacion y implementarlo
supervision
1. Ajustar e 8 % [1. Ajustar e Lista de chequeo |1. Ajustar e Subgerentes Gestores, |Numero de Mensual 67%
implementar el fﬁ & |implementar el Manual [docuemntos implementar el supervisores e Contratos con el
Manual de a de contratacién de la  |contractualesy |Manual de interventores y cumplimineto de
contratacion de la g Loteria carpeta del contratacion de la | subgerenciajuridica  |todos los
Loteria 2. Lista de chequeo y |contrato Loteria requisitos/
2. Lista de seguimiento para que 2. Lista de Numero de
chequeo y cada uno de los chequeo y contratos
seguimiento para supervisores vélide seguimiento para celebrados
que cada uno de frente a la obligaciones que cada uno de
los supervisores del contrato los los supervisores
vélide frente a la entregables o vaélide frente a la
obligaciones del actividades ejecutas y obligaciones del
contrato los documentos soportes contrato los
entregables o de la legalizacion del entregables o
actividades contrato actividades
ejecutas y ejecutas y
documentos documentos
soportes de la soportes de la
legalizacion del legalizacion del
contrato contrato
1. Certificado de o % |1. Certificado de Documentos que |1. Certificado de | SubgerentesMercadeo y | Numero de Semestral 100%
calibracion de % Q |calibracion de equipos |avalen dichos calibracion de Almacenista Certificados
equipos a 2,Mantenimiento y procesos equipos programados/
2,Mantenimiento y g cambio de baterias de 2,Mantenimiento y Numero de
cambio de baterias acuerdo al cilclo de cambio de certificados
de acuerdo al vidad del producto. baterias de expedidos
cilclo de vidad del acuerdo al cilclo
producto. de vidad del
producto.

Seguimiento al o Lista de chequeo lista de chequeo |Socializacion del Oficina gestora Numero contratos 67%
proceso 2 precontractual, precontractual. |manual de suscriptos/Numero
contractual de ﬁ contractual y Informe contratacion y contratos cumplen
acuerdo manual de 8 postcontractual. supervision supervision el 100% requisitos
contratacion y = Informe de supervisor
supervision de acuerdo al manual

de supervision

adoptado por la

entidad.
1- Implementar < X Seguimiento, 1- Implementar SISTEMAS Asignacion de SEMESTRAL 33%
restriccion de g I registro y restriccion de claves a usuarios
perfiles de los auditoria perfiles de los
usuarios no sistemas usuarios no

autorizados para el
manejo, control y
custodia de los
programas
informaticos de la
Entidad.

2- Realizar
diariamente copias
de seguridad de
los sistemas de
informacion.

autorizados para
el manejo, control
y custodia de los
programas
informéaticos de la
Entidad.

2- Realizar
diariamente
copias de
seguridad de los
sistemas de
informacion.




[REALIZACION SORTEO

GESTION ADMINISTRATIVA

REALIZACION DEL SORTEO

Falta de sistemas
integrados que
permitan el flujo de
operacion en linea

Falta de transparencia
en los sorteos

Riesgo Operativo

Perdida de credibilidad,|
imagen corporativa

Inadecuado flujo de
informacion entre el
proceso contable y
demés procesos, que
generen falta o error
en los registros
contables

Riesgo Tecnologico

Manipulacion de los
datos historicos

Ausencia de

Perdida de credibilidad
de la entidad.
Posible investigacion

Delegados. Riesgo Operativo por parte del ente
regulador
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g Demora flujo de Presentacion
o informacion, fallas en |inoportuna de la Sanciones
O |[sistemas de informacién a la CGN, Riesgo Operativo disciplinarias y demora
> |informacién, falta de |Organismos de 90 Op en el flujo de la
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Z |se cargaaotro No |pc|gsmn de algin i ) produ_cto y se pueden
T |gistribuidor - distribuidor en la orden |Riesgo Operativo reducir las ventas.
b4 de despacho Insatisfaccion por parte
o del distribuidor
U, afectado
L
(O]

despacho con la
justificacion del
error.

despacho con la
justificacion del
error.

- < % |Tener un juego Garantias de Tener un juego Subgerente Mercadeo y |Mantenimientos
Mantenimiento g & |de baloteras y transimisiony | de baloteras y Subgerente de baloteras
preventivo de los balotas plan preventivo  |pajotas Administrativo ejecutados
EEPeE adigipnales y equipos adicionales y / Mantenimientos
neumaticos de las habilitadas. habilitadas con de baloteras
i Pt . %
gj?;:’sssil‘:t‘:sb'o Mantenimiento mantenimiento programados Mes 33
Plan d : preventivo para la para realizar el
Emes parte neumatica para sorteo
contigencias en realizar el
transmision TV sorteo
No. De
mantenimientos
Seguimiento a realizados/No. De
los mantenimientos Plan de planeados
L preventivos mantenimiento y
Mantenimiento .
. realizados Plan de desarrollo
preventivo de - N
mantenimiento y |tecnologico.
software, . . ! 8
o Ejecucion programa  |desarrollo Ejecucion plan de
hardware, planta a " ) . Mensual
. < « |de tecnologia de la tecnologico. ocmpras Ing. Sistemas y y
telefonica, planta o * . . 3
eléctrica i} 3 |entiad. Ejecucion plan de [Informar a la subgerente durante el 0%
a N L N
Actualizacion e o Informar a la ocmpras supersa_lud poor Administrativo sorteo
. ) = supersalud poor un Email enviado a |un medio rapido y
integralidad en los . 3 X
medio rapido y la supersalud confiables el
software ) R N :
confiables el informando inconveniente (
inconveniente ( Email) Email) de caracter
de car4cter urgente urgente
Numero de
asistencias
ejeutadas/ numero
de asistencias
X programadas
Registro del acta
| sor Registri | . .
del sorteo § X soer?:ot o del acta de Actas de registro |Actas de registro | Subgerente Mercadeo y m 67%
o < del sorteo del dia |del sorteo del dia Ventas es
Verificacion y Verificacion y
control de fechas control de fechas
de Presentacion de Presentacion
de la informacién a de la informacién
la CGN, El sistema de ala CGN,
Organismos de < % |informacién en linea Registro de envio [Organismos de . . Numero de
Draanisi 2 b N Y N organisi Subgerente Financiero |. . Mes 100%
inspeccion, o & |oportunidad en el flujo [SIA inspeccioén, informes enviados
vigilancia y control de la informacion vigilancia y control
y un plan y un plan
desarrollo de la desarrollo de la
informacion y informacion y
tecnologia tecnologia
Control preventivo: Comparativo
Comparativo entre entre cuadro
cuadro diario de diario de .
o . Comparativo entre
despachoy la a Comparativo entre despachoy la .
< © L . cuadro diario de
orden de o % |cuadro diario de Coordinador de |orden de Subgerente Mercadeo- despacho v la SEMANAL 100%
despacho. Control g & |despachoy la orden de|despachos despacho. Coordinador despachos oFr)den dg
posterior: enviar el Q despacho. Enviar el
= despacho.




GESTION FINANCIERA

Olvido, Omision,
Desconocimiento de
la norma, carga
laboral y falta de
planeacion en las
fechas de
presentacion de la
informacion

No realizacion de
informes internos y
externos

Riesgo Operativo

Sanciones
administrativas,
disciplinarias y multas

Revision del

Revision del

GESTION DE

No realizar acciones
tendientes a fomentar

No realizacion del

Riesgo Operativo

Debilitamiento el
Sistema de Control

(GESTION DE AUTOEVALUAICCION Y CONTROL | AUTOEVALUAICCION Y

la cultura del autocontrol
Interno
autocontrol
Manipulacion, La Oficina de Control [Riesgo Operativo Que los informes de

desconocimiento y
ocultamiento de
informacion.

Interno no informa
sobre situaciones que
vayan en contravia de
las disposiciones
legales y/o
administrativas.

Auditoria no
evidencien situaciones
administrativas,
disciplinarias, fiscales
ylo cualquiera que se
presente al interior de
la Entidad.

cronograma de Revision del cronograma de
fechas de informe cronograma de fechas fechas de informe
y actualizacién de 1o de informe y y actualizacion de
normas. [a} actualizacion de normas.
S < © Cronograma de S
Sensibilizacion al o & |normas. Sensibilizacion al . . Cronograma de
o 3 NS fechas de Subgerente Financiero X Mes 100%
recurso humano o X |Sensibilizacion al . recurso humano fechas de informe
informe
sobre el g recurso humano sobre sobre el
compromiso, el compromiso, lealtad, compromiso,
lealtad, responsabilidad con la lealtad,
responsabilidad entidad responsabilidad
con la entidad con la entidad
Realizar . Realizar
- Realizar -
capacitaciones y (o] - capacitaciones y
P [a} capacitaciones y P
sensibilizaciones < © S sensibilizaciones
N o % |sensibilizaciones . oo . 5
dirigidas al il 3 N Lista de dirigidas al Control Interno Lsta de asistencia |SEMESTTRE 0%
o & |dirigidas al fomento de -
fomento de la participantes fomento de la
o la cultura de
cultura de s cultura de
autocontrol.
autocontrol. autocontrol.
1- Solicitar y/o S % | Enlareunion de Acta de apertura | En la reunion de Control ilnterno Cronograma de  [SEMESTRE 33%
requerir la é Q |apertura de cada auditoria apertura de cada auditorias y su
informacion Auditoria se informara Auditoria se ejecucion
(correos el alcance de la misma informara el
electronicos y/o y se requerira la alcance de la
oficio) a las areas informacion mismay se
auditadas con el correspondiente. requerira la
fin de realizar los informacion

informes,
seguimientos y
auditorias
establecidas.

2- Documentar en
actas la
informacion
entregada por
parte de las
oficinas, tanto
escrita, verbal y/o
electronica, con el
fin de dar

correspondiente.

CONSOLIDACION REALIZADO POR:

ORIGINAL FIRMADO

HERNANDO RUEDA LIZCANO

Asesor de Planeacion.




