LOTERIA SANTANDER

DEL 01 DE ENERO DE 2022 AL 30 DE JUNIO DE 2022

¢Estan todos los componentes
operando juntos y de manera
integrada? (Si / en proceso / No)
(Justifique su respuesta):

En
proceso

El Sistema de Control Interno de la Loteria Santander contintia su evolucién bajo la responsabilidad, liderazgo y compromiso de la Alta Direccién, se ha venido fortaleciendo, incorporando avances importantes en su direccionamiento estrategico (politicas,
manuales) en sus diferentes componentes. Aln quedan actividades por desarrollar para lograr un funcionamiento arménico. Durante el periodo de reporte, ha desarrollado su actividad de manera adecuada.

¢Es efectivo el sistema de control
interno para los objetivos evaluados?
(SilNo) (Justifique su respuesta):

Si

El Sistema de Control Interno establecido en la entidad es efectivo para los objetivos evaluados en cada Componente del MECI, teniendo en cuenta el nivel de cumplimiento por componente, en el periodo evaluado, se evidencié que los cinco (5) Componentes
(Ambiente de Control; Actividades de Control; Informacion y Comunicacién; Actividades de Monitoreo) se encuentran presentes y funcionan correctamente, sinembargo algunos requieren acciones dirigidas a subsanar las deficiencias de los controles
establecidos..

La entidad cuenta dentro de su
Sistema de Control Interno, con una
institucionalidad (Lineas de defensa)
que le permita la toma de decisiones
frente al control (Si/No) (Justifique su
respuesta):

Si

El Sistema cuenta con el respaldo de la Alta Direccién para su fortalecimiento y ha definido y adoptado el esquema de lineas de defensa conforme al Modelo Integrado de Planeacion y Gestion, lo cual esta documentado en la "Politica de Control Interno” y su
funcionamiento es de la siguiente forma: La linea estratégica, la 1ra linea de defensa conformada por los lideres de proceso o subgerentes y sus respectivos colaboradores, La 2da linea de defensa a cargo del Asesor de Planeacion y la 3ra Linea de defensa la
Oficina Asesora de Control Interno, adicionalmente tiene conformados el Comité Insitucional de Gestién y Desempefio y el Comité Insitucional de Coordinacién de Control Interno para realizar el seguimiento del sistema

Ambiente de
control

FORTALEZAS:

1. Durante el primer semestre de la vigencia 2022, se realizo capacitaciones  todo el personal enfocadas en el mejoramiento del ambiente laboral,
con campaiias enfocadas al mejoramiento continuo.

2. La entidad cuenta con el C6digo de Integridad el cual fué adoptado en la vigencia 2018, siguiendo la metodologia del Departamento
Administrativo de la Funcién Pablica, el cual fue aprobado por el Comite Institucional de Coordinaci6n de Control Interno y liderado por el Asesor de
Planeacion.

3, Se evidencia que se han realizado actividades de socializacion de los valores que contiene el codigo de integridad de la entidad, Socializacion
por medio de capacitacion, acitividades ludicas con el fin de afianzar la definicion de que es el CODIGO DE INTEGRIDAD Y LOS VALORES que
debe tener un funcionario pablico.

4, Se evidencia los informes cuatrimestrales realizados por la segunda y Tercera linea de defensa, el Asesor de Planeacion como segunda linea de
defensa y la OCI como tercera linea de defensa realizan la evaluacion o seguimiento al Plan Anticorrupcion y Atencién al ciudadano. La OCI
realiza seguimiento cuatrimestral a los riesgos de corrupcion establecidos para la entidad.

5. El comité Institucional de Coordinacién de Control Interno, esta creado y da cumplimiento a la periodicidad establecida para la realizacion de las
reuniones, se evidencia la articulacion con el comité de Gestion y Desempefio, dando cumplimiento a las funciones para lo cual fue creado.

6. La entidad ha definido y esta_en funcionamiento el esquema de las tres lineas de defensa propuesto en el Manual Operativo de MIPG, en el cual
los responsables de la primera linea de defensa son los con sus dela segunda linea de defensa el Asesor de
Planeacion y de la tercera linea de defensa Asesor de Control Interno.

DEBILIDADES:

1, Las Tablas de Retencion Documental — TRD fueron aprobadas por el Comité Interno de Archivo integrado al Comité Institucional de Gestion y
Desempefio, lo cual se evidencia en acta No.5 del 22 de julio de 2020, posteriormente el archivo departamental aprobd las TRD, sinembargo
continuan sin ser implementadas en la entidad

2, No se evidencian mecanismos de evaluacion periodica del desempefio para los funcionarios oficiales.

3, No se cuenta con para transferir el de los servidores que se retiran de la entidad a

quienes contintian vinculados, debido a la desactualizacion del Manual de procesos.

CORTALTZAS: I T i COTeia Samarer, gracias or Toerezgo STTTIOS POT 120 AT DITGTTroT o7
Comité Institucional de Coordinacién de Control Interno y Comité Institucional de Gestion y Desempefio, se ha logradoo establecer
un avance con la integridad y los principios del servicio publico, conflictos de Interés el uso adecuado de la Informacion privilegiada
2. La Entidad tiene adoptado el Codigo de Integridad asociado a siete valores del servicio piblico. adicionalmente formuld y ejecuto
actividades tendientes a promover la transparencia y fortalecer la apropiacion de los valores institucionales por parte de los
funcionarios.
3. La entidad elabord la Politica de Control Interno en la cual se define y documenta el Esquema de Lineas de Defensa,
estableciendo para cada una de ellas en cada componente, la responsabilidad sobre el desarrollo y mantenimiento del Sistema de
Cunlrul Interno, se encuentra para aprobacion del respecéivo comite

de la "Politica de ion del Riesgo ", de acuerdo ala nueva Guia de Administracién de Riesgos version
zozo emitida por Funcién Péblica para las Entidades del Estado.
5. EI Plan Anual de auditorias, elaborado acorde a la herramienta de priorizacion basada en riesgos dispuesta por el DAFP
DEBILIDADES: 1. La Entidad debe fortalecer la implementacion y evaluacion de los elementos, componentes y politicas que hacen
parte del Sistema de Control Interno, y asi seguir dando cumplimiento a los objetivos y metas de la Loteria Santander,
implementandose las Politicas del Modelo Integrado de Planeacion y Gestion, las Lineas de Defensa y el monitoreo y evaluacion
continuo de los riesgos de la Entidad
2. La entidad no cuenta con el Mapa de Aseguramiento con el fin de que exista una correlacion entre la 2a y 3a linea de defensa.
3. Se encuentran falencias en cuanto a la identificacion y calsificacion de los riesgos, asi como en la formulacion, implementacion y
seguimiento de los controles.
4. La entidad debe actualizar los procedimientos apropiados para la medicion y monitoreo de autoevaluacion de cumplimiento de los
estandares minimos del Sistema de Seguridad en el Trabajo, de acuerdo a la normativa vigente (Decreto 1072 de 2015 y Resolucion
0312 de 2019)
5. Fortalecer el mecanismo de seguimiento de las acciones del Plan Estratégico de Talento Humano implementadas, que permita
evaluar la eficacia (resultados alcanzados) y analizar si tuvieron e\ mpacto esperado.
6.Fortalecer el seguimiento y control a los aspectos D i los archivos de
gestion de cada una de las dependencias de la Entidad, con el Tnae aseguval Ia trazabilidad de la gestion, disponibilidad e integridad
de la informacion. Igualmente, se requiere de forma prioritaria la implementacion de las Tablas de Retencion Documental aprobadas

FORTALEZAS:

1, La entidad alabor6 y aprobé EL PLAN ESTRATEGICO 2020-2023 del que hace parte los objetivos estratégicos que son
iones amplias no i sin fecha cuya flnalldad apunta a la consecucion de la vision a furturo.

2, Se cuenta con una i6 ysu 0 mapa de procesos y cada proceso con su respetiva

caracterizacion dentro de la cual se fovmula es objetivo especifico de cada uno de ellos. De igual manera los objetivos
medibles de cada proceso se encuentran dentro del Plan Estrategico y el Plan de Accion de cada vigencia.

3, Como parte del Plan Estratégico de la entidad para el periodo 2020 - 2023, para cada progama se establecieron
objetivos y a cada objetivo se le establecié metas e indicadores que permiten su medicion.

4, Lus Obje(lvos estrategicos se evaluan cada cuatrienio durante la construccioén del nuevo plan estratégico y se evidencia

periodico al 1to del plan de accion anual en el cual se miden los objetivos institucionales.
5, Se evidencia la publicacion en la pagina web de los seguimeintos realizados por la Oficina de Planeacion a la Matriz de
Riesgos y sus controles.
6. Los riesgos son revisados y la matriz ajustada por los lideres de proceso, el asesor de planeacion (2da linea) y la
asesoria de la oficina de Control Interno (3ra linea) acorde a la politica de administracion de riesgo.
DEBILIDADES:
1, Si bien es cierto la alta direccion evaliia los diferentes informes que mediante el Comité de Gestion y desempefio y el
Comité insituticional de Control Interno se presentan para mejorar los diferentes procesos, sin embargo es necesario el
compromiso para el cumplimiento de las acciones y sugerencias.
2, Dentro de la Politica de Administracion del riesgo no esta definidas las acciones a tomar cuando se detecta
materializacion del riesgo, requiriendo analisis y acciones.

FORTALEZAS

1.La entidad cuenta con mecanismos para vincular los Planes Estratégicos e Institucionales a cuatro (4) anos
y relacionar el Plan de Accion Anual, en concordancia con los objetivos institucit las metas

y las obligaciones de los diferentes planes recogidos en el Decreto 612 de 2018, articulando la gestion
institucional.

2. El liderazgo de la segunda linea de defensa (Oficina Asesora de Planeacion), lo cual permite el
establecimiento de estategias de manera articulada con las demas areas y bajo el monitoreo del Comité
Institucional de Gestién y Desempefio.

3.ldentificacion de nuevos riesgos actualizados bajo la nueva metodologia de riesgos de Funcién Publica,
distribuidos por tipo de riesgo Gestion, Seguridad Digital y de Corrupcion

3. En el marco del Comité Institucional de Gestion y Desempefio y del Comité Institucional de Coordinacion
de Control Interno, se evaluan los aspectos por mejorar y a partir de alli se han pactado compromisos y se
han impartido directrices para la implemenacion del MIPG y la mejora de la entidad.

DEBILIDADES

1. Es importante que la primera linea participe mas activamante en la actualizacion de los riesgos de manera
periodica teniendo en cuenta los cambios internos y externos,asi mismo realizar el seguimiento respectivo a
los controles y su efectividad.

2. Evaluar en el CICCI las fallas de los controles (relacionadas con su disefio y ejecucion), establecidos para
la gestion de los riesgos instituci y tomar las decisiones para mejorar dichos controles, basados en los
informes de seguimiento presentados por la Oficina Asesora de Planeacion e Informes de Auditoria Interna
realizados por la Oficina de Control Interno.

3. No se encuentra documentado el tema referente al analisis del entorno interno y externo y al curso de las
acciones en cuanto a la revision v a izacion del mapa de riesaos cuando se detecta la materializacion de




Informacion y
comunicacion

Monitoreo

FORTALEZAS:
1. La entidad se encuentra el proceso de con el cual se realizara el estudio para la modificacion si se considera
pertinente del manual de funciones. manual de lizand y i del entorno.

2. El SGSST se ha venido fortaleciendo y actualizando de manera gradual, con el compromiso de Ia alta direccion de contar de forma permanente

con la persona encargada del mencionado sistema. sinembargo aun no se cumple con la totalidad de los requisitos.

3. Se puede observar una asignacion de roles segin las funciones (privilegios de usuario) dentro del sistema de informacion financiero y comercial.

4. Seguimiento a las acciones realizadas para los diferentes controles que mitigan los riesgos.

5, La Oficina de Planeacion como segunda linea de defensa esta periodicamante evaluando la pertinencia de actualizar politicas, manuales,

procedimentos etc.

6, La Oficina de Control Interno, dentro de las actividades de Audtoria, y moni evalua la actualizacion de procesos,

procedimientos, politicas de operaci6n instructivos, manuales entre otros.

7, La Entidad tiene adoptado el Codigo de Integridad asociado a siete valores del servicio piblico. adicionalmente formul6 y ejecut6 actividades
apromover la y fortalecer la apropiaci6n de los valores institucionales por parte de los funcionarios.

DEBILIDADES:

1, Se requiere actualizar y/o disefiar los procedimientos detallados que sirvan como controles y guia para la realizacion de cada una de las

actividades dando continuidad a los procesos

2. Fortalecer el mecanismo de seguimiento de las acciones del Plan Estratégico de Talento Humano implementadas, que permita evaluar la eficacia

(resultados alcanzados) y analizar si tuvieron el impacto esperado.

FORTALEZAS

1 Audltorlas basadas en riesgos, en las cuales se hace seguimiento a la efecitividad de los controles de los
riesgos i i en los p , planes y pt por parte de la Oficina de Control
Interno

2. Monitoreo a los riesgos por parte de la Oficina Asesora de Planeacion y en coordinacion con la Oficina de
Control Interno , acorde con la Politica de Administracién del Riesgo.

3. Se realiza monitoreo periodico a la ejecucién de controles por parte de la segunda linea de defensa -
Oficina Asesora de Planeacion.

DEBILIDADES

1. Fortalecer las acciones de control frente a la actualizacién oportuna de la documentacion vigente
(procedimientos, manuales, guias, formalos) ida en el Sistema de Pl ion y Gestion.

. La izacion de la i 1te del Manual de procesos y procedlmlsnms dela
entidad y sus controles, dificulta que las ac(lvldades de control se implementen en las actividades diarias.
3. Fortalecer la implementacion del Sistema de Gestion de Seguridad y Salud en el Trabajo e integrarlo de
forma adecuada a la estructura de control de la entidad.

FORTALEZAS:

1, La entidad cuenta con un Sistema de Informacién Financiero y Comercial el cual durante la presenta vigencia se le
realizan modificaciones y actualizaciones en donde integra las diferentes areas (presupuesto, cartera, inventarios,
contabllldad némina).

2, Las quejas y se i por la ia Administrativa y son atendidas oportunamente.
3, Dentro de las actividades propuestas en el Plan Anticorrupcion y atencion al ciudadano se encuentra la realizacion de
un informe a la i ion a la Ley de parencia y acceso a la Informacion.

4. Se llevé a cabo seguimiento en el comite de Gestion y desempefio en donde se construy6 el documento Plan de
tratamiento del riesgo de seguridad de la informacion en el cual se han identificado los riesgos y las actividades de control
para cada uno de ellos.

5. Se cuenta con i i de piezas icitarias en las dif redes sociales como Instragram,

\whatsapp, facebook etc. Publlcaclon pagina web de la entidad.

6, Se evi la de una comunicadora como apoyo y cuyo objeto es desarrollar actividades de
6n y elaborar ido il ivo de la entidad, su actividad comercial y sus actividades institucionales.

DEBILIDADES:

1, Se presentan debilidades en cuanto a la Gestién documental de la entidad.

2, Se observa que las politicas no son conocidas por los funcionarios, debido a que no se socializan de manera adecuada.
3, No se cuenta con estrategias que permitan evaluar el impacto de las acciones de comunicacion ejecutadas; esto para
formular acciones de mejora que refuercen Ias actividades de difusion planteadas.

4, Laentidad no analiza los de las publicadas en la pagina web para conocer la
percepcion de los usuarios con el fin de realizar las mejoras correspondientes.

FORTALEZAS

1.La entidad ha implementado controles sobre la integridad, confidencialidad y disponibilidad de los datos e
informacion definidos como relevantes. Se encuentran establecidos controles en los Riesgos de Seguridad
Digital.

2. La entidad ha establecido Politicas de Operacion relacionadas con la administracion de la Informacion
(niveles de autoridad y responsabilidad).

3. Fortalecimiebto en el uso de las diferentes redes sociales, lo cual permite informar a la ciudadania a través
del medlo de su preferencla y llegar a un mayor numero de compradores.

ony 6n de activos de i de los procesos de la entidad.

DEBILIDADES

1. La entidad no analiza periédicamente los resultados frente a la evaluacién de percepcion por parte de los
Grupos de Valor,con el fin de incorporar las mejoras pertinentes.

2. No se realiza actualizacion periédica del Informe de Caracterizacion de Usuarios de la Loteria Santander,
que permita identificar, ubicar y deﬁnlr las caractenstlcas de los Grupos de Valor de la entidad.

3.No se cuenta con un p 1to para evaluar la ivil de los canales de
comunicacion y sus comenidos emitidos a los Grupos de Valor.

FORTALEZAS:

1, El Comité Institucional de Coordinacién de Control Interno, dentro de la sesion realizada el dia 3 de Febrero de la presente vigencia,
aprob6 el Plan Anual de Auditoria para la vigencia 2022, lo cual se evidencia en al Acta No.1 .

2, Se encuentra que se evalla el resultado de la gestion y de las metas e indicadores, de las auditorias realizadas y los planes de
mejoramiento establecidos para su mejora continua .

3. La entidad realiza Informes de seguimiento ("Plan de accion, Plan anti y atencion al cil planes de

etc) por la segunda linea de defensa (Asesor de Planeacion) los cuales estan disponibles para consulta en la pagina web de la entidad.
4. Se realizan evaluaciones externas de: - Contraloria General de Nacién -Consejo Nacional de Juegos de Suerte y Asar - CNJSA -
-Contaduria General de la Nacion -Procuraduria General de la Nacion.

5, La Oficina de Control Interno de manera periodica y durante la realizacion de las auditorias realiza seguimiento al cumplimiento de las
acciones y fechas pactadas en los planes de mejoramiento.

6, La 2da linea de defensa en coordinacion con la 3ra Linea de defensa, monitorea de forma peri6dica el avance de cumplimiento de las
acciones propuestas en el Plan de Mejoramiento con la Contraloria General y en el Plan de Desempefio con el CNJSA, presenta en
Comité de Gestion y Desempefio dichos avances con el fin de tomar las medidas necesarias para su cumplimiento dentro de las fechas
estabecidas.

7. Se evidencia dentro de la "Politica de Control Interno" para cada uno de los componentes la definicion de las responsabilidades
basadas en el esquema de Lineas de Defensa .

8. La entidad, cuenta con el proceso de Atencién al ciudadano el cual mediante sus actividades da respuesta a

peticiones, quejas, reclamos sugerencias y denuncias, a través de los ejercicios de evaluacion adelantados por la Oficina de control
interno se evidencia que las respuestas son presentadas en los términos definidos por la normatividad vigente.

DEBILIDADES:
1, No se evidencia que se haya establecido y documentado de forma clara el canal y el procedimiento para reportar las deficiencias de
control interno.

FORTALEZAS

1. Evaluacion de la gestion institucional y el estado del Sistema de Control Interno de la Loteria Santander, a través de
Auditorias Internas de Gestién con enfoque basado en riesgos, alineados con los objetivos y prioridades de la entidad.
2. Laentidad cuenta con politicas donde se establece a quién reportar las deficiencias de control interno como resultado
del monitoreo continuo.

3. La Oficina de Control Interno efectua seguimiento al tramite de PQRSD, para determinar el cumplimiento en la
oportunidad y la calidad de las respuestas emitidas para los Grupos de Valor.

4.Evaluacion de la efectividad de los planes de mejoramiento, producto de auditorias y seguimientos efectuados por la
Oficina de Control Interno y de la Contraloria General de Santander.

5. Se realiza el seguimiento a los riesgos establecidos en la Matriz que se aprueba mediante comité de gestion y se
socializa en el Comite coordinador de Control Interno.

DEBILIDADES
1. Las éareas que son responsables de las acclones propuestas en el plan de me]oramlento suscrito con la Contraloria
General de Santander, deberan fortalecer el constante y el oportuno de las actividades

propuestas, asi como la entrega de los respectivos documentos soporte.




