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OBJETIVO PRINCIPAL

El PETI (Plan Estratégico de Tecnologias de Informacion) define los proyectos de tecnologia de
informacién que coadyuvaran al cumplimiento de los objetivos estratégicos formulados en el plan de
accion 2024 — 2027 y a la disminucion de la brecha digital en gestion de Tl identificada en la Loteria
Santander a través de la utilizacion de la Politica de Gobierno Digital que contribuyan a la
transformacion digital de la organizacion.

Objetivos Especificos

a. Implementar las mejores practicas de gestién de Tl en la Loteria Santander.

b. Fortalecer la gestion e interoperabilidad de las areas de la Loteria Santander cuyos
procesos se apoyan en los elementos de tecnologia de la informacion.

c. Mejorar la calidad de la informacion entregada por el sistema de informacion para la toma
de decisiones al interior de la entidad.

ALCANCE

El presente plan estratégico de tecnologia de informacion (PETI) toma para su construccion todos los
procesos misionales y de apoyo que se han definido en la entidad y el plan estratégico trazado para las
vigencias 2024 — 2027 para determinar la mejor forma en la cual se puede apalancar su desarrollo con el uso
eficiente de los elementos de tecnologia de informacion existentes y que considere necesario implementar
para ello. El plan esta definido para ser desarrollado a corto y mediano plazo y es susceptible a
modificaciones que a largo plazo contribuyan al desarrollo misional de la entidad.

Para su desarrollo se toma en cuenta los lineamientos generados por el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones en materia de Politica de Gobierno Digital, especificamente en el Marco de
Arquitectura Empresarial (MAE v2) y cada uno de sus dominios, ambitos y lineamientos. Incluye los
motivadores estratégicos que hacen parte del entendimiento estratégico, la situacion actual de la entidad y
objetivo de la gestion de TI, la identificacion de brechas y definicion del portafolio de iniciativas, proyectos y el
mapa de ruta con el cual la entidad apoyara la transformacion digital de la entidad

1. MARCO NORMATIVO
La formulacidn del presente plan toma como base las siguientes normas definidas por el Gobierno Nacional:

- Ley 594 de 2000. Dicta la Ley General de Archivos

- Ley 962 de 2005. Disposiciones sobre racionalizacion de trdmites y procedimientos administrativos
de los organismos y entidades del Estado y de los particulares que ejercen funciones publicas o
prestan servicios pablicos
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- Decreto 1151 de 2008: Lineamientos generales de la Estrategia de

Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones

- Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

- Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional

- Decreto 1078 de 2015. Decreto Unico Reglamentario del Sector de Tecnologias de la Informaciény las
Comunicaciones

- Resolucidn 3564 de 2015: Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.

- Conpes 3854 Politica Nacional de Seguridad Digital de Colombia, del 11 de abril de 2016

- Decreto 415 de 2016. Lineamientos para el fortalecimiento institucional en materia de tecnologias de
la informacion y las comunicaciones a través del posicionamiento de los lideres de areas Tl

- Decreto 1413 de 2017: Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de 2015,
para reglamentarse parcialmente el capitulo IV del titulo Il de la Ley 1437 de 2011y el articulo 45 de la
Ley 1753 de 2015 estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

- Conpes 3920 de Big Data, del 17 de abril de 2018

- Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

- Decreto 620 de 2020: Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales

- Resolucién No. 1519 de 2020: Por la cual se definen los estandares y directrices para publicar la
informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos

- Resolucion No. 2160 de 2020: Por la cual se expide la Guia de lineamientos de los servicios
ciudadanos digitales y la Guia para vinculacion y uso de estos.

- Resolucién No. 2893 de 2020: Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes electronicas, tramites, OPAs y
consultas de acceso a informacion puablica, asi como en relacion con la integracion al Portal Unico
del Estado Colombiano, y se dictan otras disposiciones.
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- Ley 2052 de 2020: Por medio de la cual se establecen disposiciones,
transversales a la rama ejecutiva del nivel nacional y territorial y a los particulares que cumplan
funciones publicas y10 administrativas, en relacion con la racionalizacion de tramites y se dictan otras
disposiciones.

2. RUPTURAS ESTRATEGICA

Las rupturas estratégicas segun lo definido por el MINTIC, permiten identificar los paradigmas que se deben
romper para llevar a cabo la transformacion de la gestion de tecnologias de informacidn en la empresa con un
enfoque estratégico.

A continuacion, se referencian las rupturas estratégicas asociadas al presente PETI:

a) Renovar la vision de Tl en la entidad en funcion de los lineamientos definidos por el Gobierno
Nacional que conllevan a su fortalecimiento mediante la adopcion del Decreto 415 de 2016.

b) Los recursos tecnoldgicos y la informacion deben ser considerados un factor de valor estratégico
para la Loteria Santander.

¢) Elgobierno de Tl se haré de forma integral, a alto nivel y enfocado en la generacion de resultados y valor
para la entidad.

d) Los datos y la informacion seran considerado uno de los activos méas valiosos de la entidad. Su
gestion y gobierno har& que se cumplan con las consideraciones de confidencialidad, integridad y
disponibilidad necesarias para la toma de decisiones estratégicas y administrativas.

e) La gestion de Tl debera generar valor en los procesos misionales y de apoyo de la Loteria Santander
mediante su integracion.

f)  Todos los proyectos relacionados con el uso de la tecnologia estaran acompafiados por parte del
area de Tl (en este caso oficina de sistemas), desde su conceptualizacion, hasta su implementacion,
seguimiento y evaluacion.

3. CONTEXTO INSTITUCIONAL

Estrategia Institucional - Loteria Santander

Misién

Respetando la normatividad y la leal competencia, La Loteria de Santander acentuara el predominio comercial en
el territorio nacional con la oferta de productos de juegos de suerte y azar, atractivos, confiables e
innovadores para el comprador, quien contribuye con la financiacion del sector salud.

Vision

La Loteria de Santander, consciente de su responsabilidad institucional y social como fuente proveedora de
recursos para la salud de los colombianos y en especial de los santandereanos, se propone incorporar a su
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gestion administrativa las mejores précticas empresariales y comerciales que le
permitan mantener altos niveles de participacion en el mercado de los juegos de suerte y azar que por virtud
de la Ley explota.

Funcion

Nuestra funcione la establece la Ley 643 de 2001, Decretos 3034 de 2013, 1068 de 2015, 176 de 2017, las
cuales hacen referencia a la explotacion, organizacion, administracion, operacion, control, fiscalizacion,
regulacion y vigilancia de todas las modalidades de juegos de suerte y azar, y el establecimiento de las
condiciones en las cuales los particulares pueden operarlos de acuerdo a nuestra competencia.

Objetivos Estratégicos 2024 - 2027

Objetivos y metas de la Entidad

D

Objetivos
Nombre

Ventas durante el cuatrienio 2024 2027 con un

ME1 incremento sostenido anual del 5%
Potencializar las fortalezas que se ME2 Realizar programas comerciales para incentivar la venta
tienen actualmente para ampliar nuestra de Loteria
OEl participacion en el mercado de_Ju_egos ME3 | Realizar Sorteo Extraordinarios
de suerte y azar, con un crecimiento
sostenido anual del 4% en las ventas ME4 Alianzas comerciales gue jalonen la participacion de las
durante los préximos cuatro (4) afios ventas virtuales
ME5 | Realizar Activaciones comerciales
ME6 | Realizar ajuste al Plan de Premios
ME7 | Caracterizacion de nuestros grupos de interés
o _ _ Fortalecer la Red de Distribuidores, loteros, taquilleros
Potencializar y afianzar las relaciones | \ieg | asesores, coordinadores y colocadores de la fuerza de
OE2 | comerciales que se tienen actualmente ventas
con nuestros grupos de interés
ME9 | Medir la satisfaccion de nuestros grupos de interés
Cautivar MELO Fidelizar la compra de Loteria Santander dentro del
OF3 | Un nuevo nicho de mercado que genere Departamento.
mayores ventas y mayores recursos a la 5 3 o
salud ME11 | Prospeccion y Generacion de valor al grupo de interés
Eetogjar I;}s mesas dt?cnlcas éon .tl"fl Elaborar e implementar planes de control de juego
| oorainacion g Ce g Joml €1 ME12 |ilegal mediante la Mesas y Comités Interinstitucionales
nterinstitucional de Control de Juego de Control de Juego llegal
OE4 | llegal y los entes competentes que
ayuden a combatir el juego ilegal que
afecta las transferencias de recursos a
la Salud
ME13 | Realizar capacitaciones y/o sensibilizaciones
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Continuar con los planes de seguimiento Planes de seguimiento y auditoria a apuestas

OE5 L ME14
a las apuestas permanentes (auditorias). permanentes o chance
Realizar e implementar el Estudio de Modernizacién
ME15 L .
Institucional de la Entidad
Inrgementaér;ﬁg:]dadesnfg.rglrr:rstratlvzsl Realizar e implementar un plan de modernizacion
g rovechgmiento ! MEL6 de la Infraestructura fisica y desarrollo tecnolégico
oee | 2P de los sistemas de informacion de la Loteria

y optimizacién de los recursos
financieros, econémicos y humanos de
la Loteria.

Elaborar e implementar estrategias que permita
MEL17 | convertir los bienes improductivos en productivos
durante el cuatrienio 2024 2027

Tabla 1 Objetivos estratégicos y metas

Particularizando de los objetivos estratégicos propuestos solamente el siguiente esta relacionado con
tecnologia de informacion:

Linea Estratégica: Equilibrio social y ambiental

\
1| Modernizacion de la Infraestructura fisica de la Loteria.

27 '\ Desarrollo tecnolégico de los sistemas de informacion de la
/ Entidad.

|  Subprograma
3 | Modernizacion Institucional de la Entidad
-

‘ Plan de administracion de los bienes inmuebles improductivos
Y cn productivos
7/

Figura 1 Objetivos Estratégicos de TI Plan 2024 - 2027

4. MODELO OPERATIVO

4.1. Descripcion de procesos

La Loteria Santander adopt6 un enfoque basado en procesos, que consiste en identificar y gestionar de
manera eficaz, eficiente y efectiva las actividades relacionadas entre si, tomando como base para ello lo
definido en el marco del Decreto 943 de 2014 por la cual se actualiza el modelo estandar de Control Interno —
MECI. El propdsito de esta implementacion en la entidad es el de orientar la empresa hacia el cumplimiento
de sus objetivos institucionales (la mision, la vision, la politica de calidad, los objetivos de calidad, los valores, los
principios), y adicionalmente estandarizar toda la operacion y trabajar con procedimientos claros en todas sus
areas y dependencias, hablar el mismo lenguaje al realizar nuestras actividades, cumplir con todas las metas
propuestas de manera sistémica, disminuir o controlar riesgos, mejorar nuestra productividad y motivar al
personal para crear una cultura de calidad y finalmente entregar a nuestros clientes un mejor producto y/o
servicio.
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PHVA (Planear, Hacer, Verificar y Actuar) de la siguiente forma:

Planear:
Establecer los
objetivos y procesos
necesarios para conseguir

resultados de acuerdo con
los requisitos del cliente y las

politicas de la entidad. Es la

forma como la organizacién
define sus metas y la estrategia

para alcanzarlas.

Hacer:

Implementar los

procesos. Es la manera

como la organizacion

genera acciones para

capacitar y entrenar a las
partes interesadas, para
ejecutar las tareas planteadas y
recoger los datos
correspondientes a las mismas.

Actuar:

Tomar acciones para mejorar
continuamente el desempefio
de los procesos. Aplicacion de

las acciones correctivas
necesarias que conduzcan

al logro de los objetivos
propuestos y al
mejoramiento
continuo.

Veriﬂcar: Realizar el

seguimiento y la medicién de los
procesos y los productos
respecto a las politicas, los
objetivos y los requisitos para el
producto e informar sobre los

resultados. Son los

mecanismos que establece
la organizacién para
reconocer los resultados
de las tareas,

ejecutarlos y

Se evidencia el cumplimiento del sistema integrado de gestion con el ciclo de vida

evaluarlos.

Figura 2Ciclo PHVA vs MECI

Mapa de Procesos
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Figura 3 Mapa de procesos

1 Imagen tomada de Cartilla MECI-Calidad Loteria Santander publicada en: https:/drive.google.com/drive/folders/1Eqv-
WX6eE-_W4YIu05LrTj4vM1bfN70W?0gsrc=32
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4.1.1. Procesos estratégicos
ID Nombre Obijetivo
PEO1 Direccionamiento estratégico Establece los lineamientos para la planificacién, el desarrollo,
seguimiento y evaluacion del plan estratégico de la entidad.
PE02 Sistema de gestion de calidad Describe la metodologia a seguir para realizar seguimiento al

sistema de gestion de la calidad y del componente estratégico y
controlar los documentos requeridos por el sistema integrado de
gestion.

Tabla 2 Procesos estratégicos de la entidad

4.1.2. Procesos misionales

ID Nombre Obijetivo

PM01 Comercializacion de loteria Realizar todas las operaciones comerciales y administrativas,
necesarias para la explotacion econémica del monopolio Rentistico de
juegos de suerte y azar conforme a la ley 643 de 2001, decreto
3034 del 2013 y en especial a nuestro producto Loteria, con la
finalidad de destinar sus rentas al sector Salud.

PMO02 Gestion de realizacion del sorteo | Desarrollar el sorteo de forma transparente bajo la normatividad
establecida por Coljuegos.

PMO03 Apuestas Ejercer control y vigilancia sobre el contrato de apuestas

permanentes y velar por el cumplimiento del mismo y las
obligaciones de ley.

PAO1

Tabla 3 Procesos misionales de la entidad

4.1.3. Procesos de apoyo

Nombre
Gestion Juridica

Obijetivo
Aplicar la normatividad juridica, mediante la asesoria integral,
la
implementacion y el desarrollo de estrategias y acciones para
prevenir los conflictos y proteger los intereses de la entidad.

PAO2

Gestion Administrativa

Asegurar la adecuada gestion de los recursos y la mejora en la
competencia del talento humano de manera que aporten al
crecimiento y mejoramiento de la organizacion.

PAO3

Gestion Financiera

Gestionar y optimizar los recursos econémicos y financieros
requeridos por la Loteria Santander, mediante la
consecucion de los recursos, administracion presupuestal,
cancelacion de obligaciones y un efectivo sistema contable,
con el fin de garantizar la utilizacion racional de los recursos y
operacion de los procedimientos.

PAO4

Gestion Documental

Recibir, enviar, distribuir y mantener la documentacion en el
archivo de la entidad.

PAO5

Gestion  de informacion

comunicaciones

y | Gestionar y generar un adecuado manejo de la informacion y la
comunicacién interna y externa, mediante el uso de las
herramientas fisicas y tecnoldgicas existentes.

Tabla 4 Procesos de apoyo de la entidad

4.1.4. Procesos de evaluacion y control

Nombre

PECO1

Gestion de evaluacion y control

Obijetivo

Verificar y Evaluar la eficacia, eficiencia y efectividad del
sistema de control interno de la Loteria Santander a través de
la

realizacion de auditorias de control interno y de calidad, con el
propésito de establecer acciones de mejora.

Tabla 5 Procesos de evaluacion y control
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1.5, Alineacion de Tl con los procesos de la Loteria Santander

Los sistemas de informacion se crean para soportar los procesos de la institucion y en ese sentido es
fundamental garantizar entre ellos se alineen. En esta seccion se realizar un cruce y andlisis de los procesos
institucionales con los sistemas de informacion existentes para determinar si hay actividades dentro de los
mismos que requieran apoyo y en la actualidad no estén soportados:

ID Proceso Categoria Sistemade Cubrimiento Oportunidad de
Informacion Mejora con
Tecnologia
001  Gestion de Misional Sistema de informacion | Parcial Utilizacién de cloud
Realizacion del comercial computing para el
Sorteo procesamiento y
almacenamiento de
los datos.
002 | Comercializacion de | Misional Sistema de informacion | Parcial Utilizacion de
Loteria comercial y financiero técnicas de analitica

de datos para
generacion de
estrategias de
comercializacién en
el drea de mercadeo
y financiera.

Utilizacion de cloud
computing y

blockchain para la
comercializacion del

producto.
003 @ Apuestas Misional No aplica Sin cobertura
Permanentes
004 | Gestion de Transversal No aplica Sin cobertura Utilizacion de
informacion y las elementos y técnicas
comunicaciones de andlisis de
ciberseguridad para
reducir los riesgos de
ataques en red.
005 | Gestion Juridica Apoyo No aplica Sin cobertura
006 | Gestion Documental = Apoyo No aplica Sin cobertura Uso de contenedores
para desplegar un
sistema de
informacién de
gestion documental.
007 | Gestion Financiera | Apoyo Sistema de informacion | Parcial Utilizacion de cloud
comercial y financiero computing para el
procesamiento y
almacenamiento de
los datos.
008 | Gestion Apoyo Sistema de informacién | Parcial Utilizacién de cloud
Administrativa financiero, almacén y computing para el
némina procesamiento y

almacenamiento de
los datos.
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ID Proceso Sistemade Cubrimiento Oportunidad de

Categoria

009
010

Estratégicos

Evaluacion y Control

Informacion

Transversal
Estratégicos

No aplica
No aplica

Tabla 6 Alineacion de Tl con procesos de la entidad

4.1.6. Servicios Institucionales

Nombre del
Servicio

Descripcion del servicio

Sin cobertura

Mejora con
Tecnologia

Sin cobertura

Areas que
participan

Tipo de
usuario

Nivel de
satisfaccion

Bajo. La
remision  de
Se hace entrega a los distribuidores . extractos  en
. L o Coordinador de
Consulta de | activos de loteria la informacién de su - ) algunas
cartera, Auxiliar | Externo: .
S001 | extractos de | estado de cartera como respuesta a una e S ocasiones no
. ; . .. | administrativo | Distribuidor
cartera peticion realizada o por remision es oportuna y
) . L, de cartera L
ordinaria de informacion no es facil de
comprender ni
retroalimentar.
. - ._ | Subgerencia de Alto
... | Laentidad ofrece el servicio presencial .
Capacitacion L mercadeo | Externo:
de capacitacion para la cadena de o
S002 | de loteros y | .- . " e ventas, Distribuidor y
. distribucién cuando hay modificaciones ,
distribuidores en la estructura del iuedo Gerencia lotero
Jueg General
Subgerencia Medio: El
administrativa, . proceso puede
- Interno: :
. _— L auxiliar C mejorar su
. La entidad a peticion de funcionarios, . funcionarios . :
Generacion R X operativo . tiempo de ciclo
o exfuncionarios y pensionados genera . vinculados o
S003 | de certificados . . subgerencia ) de servicio si se
los certificados laborales y de funciones SO Externos: . ;
laborales . administrativa y o realiza en linea.
ejecutadas. . . exfuncionarios -
jefe unidad de . Solicitudes
. y pensionados
archivo y efectuadas en
correspondencia el trimestre: 1
Medio: Falta de
conocimiento
de los usuarios
Atencion de . . de los diversos
: La entidad presta asesoria a los
reclamaciones . . canales de
.~ | compradores que han resultado | Subgerencia de | Externo: )
en premios . o i atencion y falta
S004 . ganadores que tienen dificultades con el | mercadeo  y | publico en .
obtenidos no . . de una interfaz
pago de premios a través de un lotero o | ventas general Iy
pagados por| . <. de recepcion
N distribuidor. .
distribuidores online.
Solicitudes
efectuadas en
el trimestre: 2
S005 | Consulta de | La entidad publica los resultados de los | Subgerencia de | Externo: Medio: se
resultados de | sorteos a partir de 2003 en su pagina | mercadeo | Distribuidor, puede mejorar
sorteos web. Asi mismo coloca a disposicion de | ventas loteros, el servicio
los usuarios de forma fisica en sus compradores |enviado los
archivos esté informacion. de loterfa, | resultados de
publico en | forma
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personalizada
por correo
electrénico ylo

general SMS
Solicitudes
efectuadas en
el trimestre; 4
. Alto
Gener.a.mon La subgerencia financiera certifica a los | Subgerencia
de certificados | 5. .., 2 . - i Externo -
S006 distribuidores de loteria la venta | financiera o
de ventas . . . o Distribuidores
. realizada durante la vigencia. contabilidad
realizadas
Generacion Medio: Se
de certificados puede mejorar
de ingresos Subgerencia el servicio
La subgerencia administrativa genera admmllstrauva i '"‘e".‘o- . hac[endo el
o ; Ingeniero  de | Funcionarios | envio de los
los certificados de ingresos y/| . ) o
S007 . - : sistemas, Externo: certificados a
retenciones para los funcionarios y . U .
. . Subgerencia | exfuncionarios | través de
pensionados de la entidad. X . ;
financiera -| y pensionados | correo
Tesoreria electrénico u
ofreciéndolo
online
Medio: Es
fundamental
ofrecer otro
La entidad tiene a disposicion del | Subgerencia de | Externo: medio de venta
Venta de| . A - .
S008 loteria publico en general la venta a domicilio | mercadeo vy | pablico en | de loteria online
de loteria. ventas general para garantizar

mayor
disponibilidad
del producto.

Tabla 7 Servicios institu

4.1.7. Tramites

cionales

La entidad no tiene definido dentro de su portafolio tramites. Sin embargo, han sido identificados los
siguientes servicios que se prestan a los diferentes grupos de interés:

ID
Nombre
Descripcion

Usuario objetivo

Horario de prestacion del

Servicio
Canal de acceso

001

Cobro de premios de loteria

Oportunidad de mejora con Tl

Obtener el pago del premio

billete o fraccion de loteria
corresponda con alguno de los
nUmeros ganadores del sorteo

ganado, segun el monto, cuando el

. proceso interno de pago.

Ciudadanos

8 horas, 5 dias a la semana

e Correo electrénico
e Telefénico
e Presencial

Generacion de pago de premios y
recoleccion de la informacion a través de
formularios online disponibles para el cliente.
Asi mismo formulario electrénico para el

Transferencia electrénica de pagos.
Acceso por canal web
Acceso por canal app mévil
Servicio totalmente online
Notificacion automatica de estado

Tabla 8 Tramite 001 Cobro de p

remios de loteria
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ID 002
Nombre

Generacion de certificados de paz y | Oportunidad de mejora con Tl

Descripcion

salvo

Obtener la certificacion donde se
manifiesta que el deudor se
encuentra a paz y salvo con la
entidad.

Generacion de los certificados de paz y salvo
de forma automatica a través de un portal

para distribuidores (con acceso web y movil),
con notificacion via web y SMS del estado

Usuario objetivo Ciudadanos (Distribuidores de del mismo.
loteria)

8 horas, 5 dias a la semana

Horario de prestacion del
Servicio
Canal de acceso

e Correo electrénico

e Telefénico
e Presencial

Tabla 9 Tramite 002 Generacion de certificados de paz y salvo

Es necesario incluir dentro de los tramites y servicios los prestados por la Sociedad de Capital PUblico
Departamental.

5. SITUACION ACTUAL

Tomando como base el resultado de la evaluacién de FURAG se obtuvo el siguiente resultado para las
politicas de TI:

- Gobierno digital: 41,7%

- Seguridad digital: 33,7%

- Servicio al ciudadano: 33,1%

- Transparencia y acceso a la informacion: 65,8%

De donde se desprende que es necesario implementar acciones tendientes al mejoramiento de los
indicadores cuyo valor es inferior al 50%.

5.1. ESTRATEGIADETI

5.1.1. Misiony Vision de Tl
En la actualidad en la entidad no se ha definido la misién y vision de gestion de TI.

5.1.2. Servicios de Tl
Los siguientes son los servicios de Tl que han sido identificados:

Categoria del servicio - |

Conectividad Correo electronico institucional
Acceso de red
Actualizacion de pagina web

Seguridad Respaldo de informacion de servidores
Servidores
Bases de datos
Soporte a usuarios intermnos

Tabla 10 Catélogo de servicios de Tl

ID 001

Nombre Correo electrénico institucional

Servicio de comunicacion que permite la recepcion y envios de correos tanto al
interior de la entidad como a cuentas externas, a través de la cuenta institucional
cargo@loteriasantander.gov.co. La asignacion de cuentas se realiza por cargos

Descripcion
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para evitar la pérdida de correos electrdnicos por rotacidn de personal.

Categoria Conectividad
Usuario objetivo Todos los funcionarios contratados por la Loteria Santander
Horario de prestacion del 7x24
servicio
Canal de soporte e Correo electrénico
e Verbal
Acuerdo de nivel de servicio 99% servicio prestado por Gmail
Hallazgos u oportunidades de Incentivar la utilizacion permanente de este medio y socializar el uso de las
mejora herramientas adicionales ofrecidas por el proveedor

Tabla 11 Servicio 001 Correo electrénico institucional

ID 002

Nombre Acceso ala red

Descripcion Servicio prestado sobre red cableada o inalambrica, con asignacion de
direcciones IPv4. Existen restricciones de navegacion definidas en las
categorias no clasificadas, drogas, pornografia, descargas y apuestas. El servicio
de acceso a la red inaldmbrica esta limitado por la asignacion de usuario.

Categoria Conectividad
Usuario objetivo Todos los funcionarios contratados por la Loteria Santander
Horario de prestacion del Tx24
servicio
Canal de soporte e  Correo electronico
e Verbal
Acuerdo de nivel de servicio 90%

Hallazgos u oportunidades de Mejorar el nivel de seguridad en la conexion ofrecida por filtrado de MAC
mejora

Tabla 12 Servicio 002 Acceso a red

003
Nombre Actualizacion de pagina web
Descripcion Se brinda permanentemente contenidos actualizados (segun las necesidades del

caso), de calidad, facilitando el acceso a la informacién, dando cumplimiento a
los lineamientos de la politica de Gobierno Digital y de la Ley de Transparencia
de la Informacion.

Categoria Conectividad
Usuario objetivo Funcionarios Loteria Santander y publico en general
Horario de prestacion del 8 horas 5 dias a la semana
servicio
Canal de soporte e  Correo electronico
e Verbal
o Telefénico
e  Formulario de publicacién
Acuerdo de nivel de servicio 99% de acuerdo al nivel de servicio pactado con el proveedor del hosting
Hallazgos u oportunidades de Ninguna

mejora

Tabla 13 Servicio 003 Actualizacién de pagina web

ID 004

Nombre Respaldo de informacién de servidores

Descripcion El servicio permite garantizar que existe un medio para restaurar en caso de
pérdida o dafio de datos o servidor. Consiste en la generacién diaria de copias
completas de la base de datos que soporta el sistema y anual de las vigencias
una vez han sido cerradas contablemente.

Categoria Seguridad
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Usuario objetivo Funcionarios Loteria Santander

Horario de prestacion del 8 horas 5 dias a la semana
servicio

Canal de soporte e Correo electrénico

e Verbal
e Telefénico

Acuerdo de nivel de servicio 90%

Hallazgos u oportunidades de Garantizar el almacenamiento externo de los respaldos (back up’s) o el acceso en
mejora la nube del sistema de informacién para continuidad del negocio.

Tabla 14 Servicio 004 Respaldo de informacion de servidores

ID 005

Nombre Servidores

Descripcion Los servidores estan configurados en un esquema de alta disponibilidad local, en
los cuales residen bases de datos y aplicativos misionales.

Categoria Seguridad
Usuario objetivo Funcionarios Loteria Santander con usuario generado en el sistema de
informacion
Horario de prestacion del El servicio se presta de forma continua de lunes a viernes. Soporte de lunes a
servicio jueves en horario de oficina.
Canal de soporte e  Correo electrénico
e Verbal
o Telefénico
Acuerdo de nivel de servicio 90%
Hallazgos u oportunidades de Ninguna

mejora

Tabla 15 Servicio 005 Servidores

ID 006

Nombre Bases de datos

Descripcion La informacion almacenada en las bases de datos es el pilar de los sistemas de
informacidn misionales de la entidad y dada su importancia se han generado
politicas de respaldo que garantizan la continua y eficiente operacion de las
bases de datos.

Categoria Seguridad
Usuario objetivo Funcionarios Loteria Santander con usuario generado en el sistema de
informacion
Horario de prestacion del El servicio se presta de forma continua de lunes a viernes. Soporte de lunes a
servicio jueves en horario de oficina.
Canal de soporte e Correo electronico
e Verbal
e Telefonico
Acuerdo de nivel de servicio 90%
Hallazgos u oportunidades de Ninguna

mejora

Tabla 16 Servicio 006 Bases de datos

ID 007

Nombre Soporte a usuarios internos

Descripcion Brindar soporte técnico de forma presencial o telefonico a los funcionarios y
contratistas de la entidad para garantizar el correcto funcionamiento de sus
equipos de cémputo, impresidn y teléfono.

Categoria Puestos de trabajo

Usuario objetivo Funcionarios Loteria Santander
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Horario de prestacion del El servicio se presta de forma continua de lunes a viernes. Soporte de lunes a
servicio jueves en horario de oficina.

Canal de soporte e  Correo electrénico

e Verbal

o Telefonico

Acuerdo de nivel de servicio 90%

Hallazgos u oportunidades de Ninguna

mejora

Tabla 17 Servicio 007 Soporte a usuarios

5.1.3. Politicas y estandares para la gestion de gobernabilidad de Tl

Con la implementacion progresiva de la Politica de Gobierno Digital, el modelo de arquitectura empresarial, y el
marco de referencia de arquitectura para la gestion de TI, aunque el proceso no ha finalizado, se han
definidos las siguientes politicas para el fortalecimiento de TI:

General de Seguridad de la | Esladeclaracién general que representa el compromiso oficial de la alta
Informacion direccion de la entidad frente al MSPI
De Gestion de Informacion Cuyo objetivo es brindar a los diferentes usuarios de la LOTERIA
SANTANDER un conjunto de instrucciones mediante la cual se garantice el
buen uso y la seguridad de los elementos de tecnologia de informacion y
comunicacion dispuestos para la realizacion de sus labores. Contiene las
siguientes politicas:

- Politica de gestion de activos de informacion

- Politica de la seguridad del sistema y la informacion

- Politica de control de acceso

- Politica de seguridad en las comunicaciones

- Politica de confidencialidad de la informacion

- Politica de cumplimiento de requisitos legales

- Politica de adquisicion, desarrollo y mantenimiento de sistema de

informacién
- Politica de gestion de incidentes de seguridad
- Politica de auditoria del sistema tecnoldgico e informacion

Tabla 18 Listado de politicas documentadas

5.1.4. Capacidades de Tl

De acuerdo al personal de Ty los recursos disponibles en la entidad en la siguiente tabla se resumen

Categoria Capacidad Cuenta con la capacidad en la
entidad

Estrategia Gestionar arquitectura empresarial Si

Gestionar Proyectos de Tl Si

Definir politicas de TI Si
Gobierno Gestionar Procesos de TI Si
Informacion Administrar modelos de datos Si

Gestionar flujos de informacién Si
Sistemas de Informacion Definir arquitectura de Sistemas de Si

Informacion

Administrar Sistemas de Informacion No
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Interoperar No

Categoria Capacidad Cuenta con la capacidad en la
entidad

Infraestructura Gestionar disponibilidad Si

Realizar soporte a usuarios Si

Gestionar cambios Si

Administrar infraestructura tecnoldgica Si
Seguridad Gestionar seguridad de la informacion Si

Tabla 19 Capacidades de TI

5.1.5. Tablero de control de Tl

En la actualidad la oficina de sistemas de la entidad no cuenta con un tablero de control de indicadores para
la implementacion de la estrategia de TI. Por lo tanto, en el presente documento se definen los indicadores a
los cuales se les debe realizar seguimiento durante la vigencia propuesta.

5.2. GOBIERNO DETI

5.2.1. Modelo de Gobierno de Tl

DEFINICION DE INSTANCIAS DE GOBIERNO DE Tl

De acuerdo a la Resolucion No. 379 de 2017 se conform6 el comité de GEL que posteriormente fue absorbido por
el comité institucional de gestion y desempefio del cual forma parte el ingeniero de sistemas de la entidad, y
que de forma anual evalua el nivel de desempefio de la gestion de Tl en la entidad, revisa el cumplimiento del
tablero de indicadores de control de Tl definido y toma decisiones encaminadas al fortalecimiento de las
falencias detectadas. Sin embargo, es necesario evaluar con mayor frecuencia de estos indicadores para
lograr un mayor cumplimiento de los mismos.

En las reuniones realizadas se levanta un acta con los temas y compromisos pactados cuyo archivo es
gestionado por el asesor de planeacion.

DEFINICION Y GESTION DE LA MATRIZ DE RIESGOS DE TI A NIVEL GENERAL

Como instrumento para el gobierno de TIC se implementd una matriz de riesgos de Tl identificados en los
procesos misionales de la entidad y la cual esta alineada con los riesgos de corrupcion de la entidad.

Los siguientes son los riesgos de Tl identificados para los procesos misionales:

PROCESO: Gestion y realizacion del sorteo
Calificacion ., I_\l.uev.a} . Nueva
. Evaluacion Calificacion Opcion o
Riesgo : Controles . evaluacion
del riesgo manejo del riesao
Prob | Imp Prob | Imp g
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Incumplimiento de

. Reducir,
) Redundancia de todos ]
reporte de archivo de evitar,
; . ) los elementos de TI .
billeteria vendida y | 5 . compartir 0
involucrados en este .
resultados del sorteo transferir el
proceso .
a la SuperSalud riesgo
No registro de los e
g ) Verificacion de
resultados obtenidos . . .
Zona de | existencia de Asumir o
durante la ) .
o 1 riesgo preformas con transferir el
realizacion del sorteo . o .
. moderado | diligenciamiento riesgo
en el acta definida o
intuitivo
para ello
Reducir,
Imposibilidad de Transmision del evitar,
L Zona de . . Zona de
transmisién del | 3 : sorteo por medios compartir o | .
riesgo alta . riesgo alta
sorteo alternos transferir el
riesgo
Entrega a los Reducir,
Perdida de acceso a distribuidores de evitar,
. Zona de| . ., . Zona de
la pagina web de la| 1 i direccion de correo compartir o | .
; riesgo alta L . riesgo alta
Loteria Santander para remision de transferir el
devoluciones riesgo
Reducir,
Fallo del sistema de . evitar, Zona de
. . Redundancia del . )
informacién 3 ) compartir o | riesgo
. sistema .
comercial transferir el | moderada
riesgo
Fallo de hardware Reducir,
del servidor de . evitar, Zona de
. Redundancia del . :
recepcion y|3 ) compartir 0 | riesgo
. sistema .
procesamiento de transferir el | moderada
devoluciones riesgo
Reducir,
Fallo de los . evitar, Zona de
) " Redundancia del . .
dispositivos de red | 1 sistema compartir 0 | riesgo
LAN transferir el | moderada
riesgo
. Reducir,
. Mantenimientos .
Fallo en el sistema . evitar,
" preventivos para .
neumatico para la|1 compartir 0

realizacion del sorteo

garantizar un buen
funcionamiento

transferir el
riesgo
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Redundancia eléctrica Reducir,
y mantenimiento de evitar,
elementos eléctricos | 1 5 compartir o
del area de servidores transferir el
y sala de juegos riesgo

Fallo en el sistema
eléctrico

Tabla 20 Riesgos del proceso de gestion y realizacion del sorteo

PROCESO: Gestion comercializacién de Loteria
Calificacion gy Nueva
. Evaluacion ificacio ion .
Riesgo 8 u.ac 0 Controles Calificacion | Opc 0. evaluacion
del riesgo manejo | o ocno
Prob [Imp Prob |Imp g
Verificacion
No despacho diaria de Asumir el
oportuno  de|3 2 despachos 2 1 iesa0
billeteria autorizados vs g
realizados
Verificacion
Despacho diaria de Asumir el
errado de(2 2 despachos 1 1 iesa0
billeteria autorizados vs g
realizados

Tabla 21 Riesgos del proceso de comercializacion de Loteria

Riesgos incluidos en la matriz de riesgos de corrupcion:
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Identificacién del Riesgo Valoracion del Riesgo de Corrupcion Monitoreo y Revisién
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JGESTION REALIZACION |reporie de archivo de |de intemet. por parte del ente de funcionamiento comecto fuera de la entidad realizados de gestion se debe |Administrativo de  revision
JDEL SORTEO billeteria vendida y v Fala de los servidores  |control del sistema de 2. Mantener contrato de servicio def reslizar una revi deg
JGESTION INFORMACION del sorteo y Informacion en los intemet con dos ISP . de los resgos y de lalpercadeo y ventas  |11€sgos.
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capacitado para generar y § § firma digital infraestructura de red minima,
rendk Ia infomacion. a 2 contingente a & red nomal, paral
v'Falla en el sistema de g Definir e implementar una 2 soportar los servicios refacionados con)
informacion que impida la infraestructura de red los procesos misionales.
|generacion del formato. minima, contingente & la 5. Garantizar el funcionamiento commectol
v'Vencimiento o falta de la red normal, del sistema de informacin en los)
firma digital. para sopotar Ios senicios| servidores de respaldo.
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acciones  criticas de los procesos]
misionales.
APOYO I;erua de tafInoperancia de los';sdlde de imagen| 3 4 12 1 Protocolos del 3 4 12 2021 |1. Apkcar protocoios de seguridad Acta  de mnMEn reunidn % de
JGESTION INFORMACION Institucional [Seguridad estableciios. 2. Reallzar Copéas de respaldo trimestral dejde gestion se debeAdminstrativa de  revision
[Y COMUNICACION - integridad de “af 2. Coplas de respaido y| 3. Exigh la separacidn de roles avance y|resiizar una revisidnlingeniera de|monitoreo def
[SEGURIDAD DIGITAL F en &l manejo de|Perdida de credibilidad [Backup 4. Implementar una solucdn  dejcumplimiento de las]de los riesgos y de la]Sistemas riesgos.
Insttucional claves 3. Separacion de roles comelacionador de eventos. de  los|
Dano patimonial sl 4. Impiementacion  de| 5. Realizar  capachaciones  ylcontrol controles.
No disponibiidad de|Estado soluciones de| sensibiizacion constante en temas dey
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Tabla 22 Riesgos documentados en el mapa de corrupcion
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GESTION Y SUPERVISION DEL PRESUPUESTO DE INVERSIONES Y GASTOS DE OPERACION DE LAS
TIC

El presupuesto de Tl asignado para la vigencia 2024 es el siguiente:

Rubro Presupuestado
Arrendamiento de software $80,000,000
Renovacion de licencias $12,000,000
Mantenimiento de TI $8,000,000
Virtualizacion de servidores $20,000,000

Tabla 23 Presupuesto de Tl vigencia 2024

Cuya ejecucion es aprobada y direccionada por el ordenador del gasto de la entidad, de acuerdo a las
necesidades que se informen por las diferentes areas.

Es necesario de forma trimestral evaluar en el comité institucional de gestion y desempefio la ejecucion del
presupuesto asignado y la posible agregacion de mas recursos financieros.

GESTION DE ASIGNACION DE RECURSOS HUMANOS

En cumplimiento del lineamiento dado por el Ministerio de Tecnologias de la informacion y las
Comunicaciones MINTIC y el Departamento Administrativo de la Funcion Publica, el cual establece que las
politicas, lineamientos y las metas a nivel de tecnologia deben ser lideradas y guiadas por el proceso
estratégico, y lo relacionado a la operacion y soporte tecnoldgico se realiza desde los procesos de apoyo, tal como
sefialo anteriormente la entidad ha conformado el comité institucional de gestion y desempefio y para los
procesos de apoyo la actividad se centra en la oficina de sistemas, que en la actualidad cuenta con un
funcionario de planta, ingeniero de sistemas para ello.

5.2.2. Estructuray Organizacién Humana de Tl
En la actualidad en la entidad solamente hay un ingeniero de sistemas en la planta de personal cuyas
funciones no han sido modificadas para dar cumplimiento al Decreto 415 de 2016. Por lo tanto, los procesos
de Tl que son atendidos y mas documentados, por este Unico funcionario son los siguientes:

Operaciones de TI, soporte de servicios de Tl, gestién de requisitos de usuarios, administrador de bases de
datos, gestion de red e infraestructura y gestion de seguridad de la informacion.

Es necesario que la entidad asigne el rol de CIO (Chief Information Officer) quien tendra la responsabilidad de
liderar la gestion estratégica de Tecnologias de Informacion planificar, organizar, coordinar, gestionar y
controlar la estrategia de uso y apropiacion de TI.

5.2.3. Modelo de Gestion de Tl
Actualmente en la organizacion no se ha establecido y aprobado un modelo de gestion de tecnologia de
informacidn, por lo cual en el presente documento se plantean los procesos que debe cubrir este aspecto.

Sustentando lo sefialado, se procedio a revisar la documentacion del sistema MECI y se encontrd que el
proceso de gestion de informacion y comunicaciones esta conformado por los procedimientos de Generacion de
copias de seguridad, tratamiento y disposicion de la informacién, formulacion del plan de informacion y
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comunicacion y administracion de comunicaciones electronicas. Lo cual denota que es incipiente la
documentacion y asignacion de responsabilidades en este aspecto.

5.2.4. Gestion de Proyectos
Revisada la documentacion de la organizacion se encuentra que la organizacién no sigue ninguna
metodologia especifica para la ejecucion de proyectos de TI, los cuales a la fecha tampoco han sido
propuestos ni ejecutados. En el presente documento, en la seccion Situacion Objetivo se propone el modelo
de gestion de proyectos para ser seguido.

5.3. GESTION DE INFORMACION
Al verificar el estado de la planeacion y gobierno de los componentes de informacién: datos, flujo y servicios
de informacion se encuentra que la entidad solo cuenta con la identificacion de datos abiertos los cuales han sido
publicados en el portal establecido por el Gobierno Nacional para ello. En el presente documento
seccidn Situacion Objetivo se incluyen los elementos para la documentacion del flujo y servicios de
informacién.

Igualmente, la organizacion no cuenta con documentacion de la arquitectura de informacion ni dispone de un
catalogo de componentes de informacion.

5.4. SISTEMAS DE INFORMACION
Si bien la entidad cuenta con un sistema de informacion que soporta los procesos misionales de
comercializacion y realizacion del sorteo y algunos de los procesos de apoyo, las modificaciones que se han
generado dentro de estos debido a normatividad, actualizacion de funciones, entre otros, impide que el
sistema en la actualidad se ajuste a las necesidades de la entidad. Asi mismo la falta de una politica de
mantenimiento y actualizaciones con su respectivo contrato, ha impedido que la entidad pueda avanzar en
este aspecto. Lo que se refleja en la obtencion de un puntaje de 1.00 sobre 6 en este dominio.

Para lograr su fortalecimiento se deben formalizar acciones encaminadas a:

1. El sistema de tener la documentacion, soporte y mantenimiento necesarios.
Se debe desarrollar e implementar una politica de monitoreo de funcionamiento del sistema de
informacion que permita tomar acciones en caso de que se presenten fallos.

3. Actualizar los sistemas de informacion para incrementar el nivel de integracion con los diferentes
procesos y areas funcionales de la entidad.

4. Proyectar planes de innovacion desde el punto de vista técnico y de los procesos y no desde las
coyunturas situacionales de la entidad.

5.4.1. Catalogo de los sistemas de informacion
A continuacion, se enumeran los sistemas de informacion que soportan el desarrollo de los procesos de la
Loteria Santander:
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Proceso Misional Gestién y Realizacion del Sort

Proceso Misional Comercializacion de Loteria

Proceso de Apoyo Gestion FinancieSraistema de Informacion Financiero y de Presupuesto

< =

Proceso de Apoyo Gestion Administrativ

‘ Proceso de Apoyo Gestién Financiera ‘

Figura 4 Sistemas de informacion Loteria Santander

Nombre aplicacion | Sistema de Informacién Comercial

Descripcion Funcional Sistema que gestiona los procedimientos de desarrollo del sorteo y cartera de
los distribuidores.

Il nEWO G IERG SR Datos abiertos

Asignacion de loteria para distribuidores
Devolucion y venta de distribuidores
Resultados obtenidos por sorteo
Premios obtenidos, pagados y caducados
Facturacion y cartera de distribuidores

Tipo de software Software como Servicio
Desarrollo a medida
Estado Productivo
Esquema de licenciamiento Licencia a perpetuidad
Fabricante Ing. Luis Gerardo Davila Correa
lugedaco@yahoo.com
Integraciones con otros Con el sistema de informacién contable y presupuestal
sistemas
Tipo de sistema Misional de gestion
Debilidades o hallazgos Debido a la falta de mantenimiento por ausencia de contratacion, se ha
estructurales documentado una gran cantidad de hallazgos que han sido informados en varias

oportunidades a la administracion.

Tabla 24 Sistema de informacion comercial
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Nombre aplicacion Sistema de Informacién Financiero
Descripcién Funcional Sistema que gestiona los procedimientos contables y de presupuesto

Il e IR il ER Documentos contables
Movimientos contables

Balances y estados financieros
Informacién de movimientos de tercero

Tipo de software Software como Servicio
Desarrollo a medida
Estado Productivo
Esquema de licenciamiento Licencia a perpetuidad
Fabricante Ing. Luis Gerardo Davila Correa
lugedaco@yahoo.com
Integraciones con otros Con el sistema de informacién comercial
sistemas
Tipo de sistema Misional de gestion
Debilidades o hallazgos Debido a la falta de mantenimiento por ausencia de contratacion, se ha
estructurales documentado una gran cantidad de hallazgos que han sido informados en varias

oportunidades a la administracién. Principalmente no tiene homologacion de
NIIF

Tabla 25 Sistema de informacion financiero

Nombre aplicacion Sistema de Informacion Nomina y Almacén

Descripcion Funcional Sistema que gestiona los procedimientos de nomina y activos fijos

Il BT ERGESifoE8 Novedades de nomina
Liquidacion de personal por mes
Inventario de activos fijos
Kardex

Registro de entradas y salidas

Tipo de software Software como Servicio
Desarrollo a medida

Productivo

Esquema de licenciamiento Licencia a perpetuidad
Fabricante Ing. Luis Gerardo Davila Correa
lugedaco@yahoo.com
Integraciones con otros Con el sistema de informacion financiero y presupuestal
sistemas
Tipo de sistema Misional de gestion
Debilidades o hallazgos Debido a la falta de mantenimiento por ausencia de contratacion, se ha
estructurales documentado una gran cantidad de hallazgos que han sido informados en varias

oportunidades a la administracion.

Tabla 26 Sistema de informacién nomina y almacén

Nombre aplicacion Pagina web Loteria Santander

Descripcion Funcional Sitio web institucional disponible a los ciudadanos que integra informacién sobre
servicios institucionales, noticias, eventos de interés, politicas y normatividad.

Informacion que  gestiona ENIEINTIEG]

Noticias

Servicios institucionales

Informaci6n organizacional de transparencia

Tipo de software Software como servicio

Estado Productivo

Esquema de licenciamiento Software libre para entidades pablicas
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Integraciones con otros No aplica
sistemas

Debilidades o hallazgos Dificultades de actualizacion en disefio
estructurales

Tabla 27 Pagina web Loteria Santander

5.4.2. Capacidades Funcionales
Los sistemas de informacion proveen funcionalidades que permiten automatizar, controlar tareas y gestionan
datos clave para los procesos de la organizacion. A continuacién, se presenta la matriz que relaciona las
capacidades funcionales de cada una de las aplicaciones ayudando a identificar las aplicaciones que apoyan
su gestion.

Funcién S.I. Comercial S.I Financiero S.I. Némina y Almacén
Liquidacion de nomina X X
Gestion de asignacion distribuidores X

Gestion de devoluciones X

Facturacion X X

Gestion de premios pagados X X

Gestion de informacion de distribuidores X

Gestion de cartera de distribuidores X

Gestion de activos fijos X
Gestion de pagos X

Gestion de ingresos X X

Tabla 28 Capacidades funcionales de los sistemas de informacion

5.4.3. Mantenimiento de los sistemas de informacion
En la actualidad los sistemas de informacion de la entidad no cuentan con ningln tipo de mantenimiento
contratado, dado que son software adquiridos a un tercero. Es imperativo que la organizacion proponga y
ejecute un plan de actualizacion y mantenimiento de sistemas que dé solucién a todos los hallazgos y
deficiencias que han sido ampliamente documentados e informados a la administracion.

5.5. INFRAESTRUCTURA DE TI
A continuacion, se muestra la vista a nivel conceptual de la arquitectura de la tecnologia de linea base:
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Infraestructura Loteria Santander
Telefonia Redes Servidores Facilities Nube Periféricos Seguridad

DHCP

Figura 5 Vista conceptual de Arquitectura de Tecnologia de linea Base
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5.5.1. Arquitectura de la Infraestructura De Tl

Servicio de Descripcion
ID servicios infraestructura

de
infraestructur
a

ST.S1.01 Nube Servicio de nube privada donde se aloja la pagina web de la entidad y nube publica donde
gestionan los correos electronicos y el almacenamiento.

ST.S1.02 Redes Servicio LAN que le permite a los usuarios de la entidad a acceder a los sistemas de
informacion y WAN para conexién a internet

ST.S1.03 Seguridad Servicio de seguridad perimetral que permite controlar el trafico de red desde y a hacia
Internet y aporta proteccion contra ataques externos

ST.S1.04 Servidores Servicio de infraestructura de hardware para el alojamiento de aplicaciones de produccion y
prueba

ST.S1.06 Telefonia Servicio donde se centraliza y gestiona todas las consultas y peticiones relacionadas con la
telefonia fija.

T.S1.07 Facilities Servicios asociados el centro de computo para garantizar la disponibilidad de los servicios
alojados.

ST.S1.08 Periféricos Servicios asociados a los equipos asignados a los usuarios finales como son computadoras,
impresoras y multifuncionales para el desarrollo de las actividades propias de sus procesos.

Tabla 29 Arquitectura de la infraestructura de Tl



CODIGO: SA-006-57-
) MACRO PROCESO DE APOYO
LOTERIA KL _
Santander E PROCESO: GESTION DE INFORMACION Y VERSION: 01 -
Sonfionza COMUNICACIONES 12/08/2018
Solidez ¥y PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION | PAGINA: Pagina 33 de 65

Catdlogo de elementos de la Infraestructura de Tl
Virtualizacién

La entidad cuenta con una solucién de virtualizacion que permite tener varios sistemas operativos en la
misma plataforma de hardware. Se cuenta con maquinas virtuales de produccion, desarrollo y respaldo.

Bases de Datos
Las bases de datos cuentan con mecanismos de backup completo diario. Actualmente contiene informacion:

- Comercial (sorteos, distribuidores, cartera)
- Tesoreria

- Contabilidad

- Presupuesto

- Nomina

- Activos fijos

Servidores y Equipos

El catalogo de elementos de la infraestructura de Tl se encuentra dispuesto en archivo Excel almacenado en el
drive de la oficina de sistemas, disponible para consu lta por los usuarios autorizados. Los servidores hacen
parte del recurso fisico de hardware que permiten el intercambio y almacenamiento de la informacién que
permiten la operacion de los servicios de la entidad.

- Servidor de aplicaciones en produccién
- Servidor virtualizado de aplicaciones prueba y produccion
- Servidor de telefonia IP

Plataforma de Correo Electrénico
Se proporciona el servicio de correo electrénico institucional a través de licencias de Office 365.
Plataforma de Telefonia IP

La entidad cuenta con teléfonos IP Yealink y ha implementado un servidor Isabel para la gestion de llamadas
internas y externas. Las lineas entrantes corresponden a un canal SIP.

Redes y conectividad

La entidad cuenta con una red LAN topologia en estrella centralizada en la sala de servidores de su edificio
principal, por medio de la cual se suministran los servicios de Tl a los funcionarios de la entidad. Los
elementos de interconexion switches, firewall de Gltima generacién que funciona como servidor DHCP y de
VPN ambos estan contenidos en un rack de piso. El servicio wifi se presta a traves de un Access Point.
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sotidesy confianza
Ol

Adicionalmente la entidad tiene contratadas conexiones de internet principal y de respaldo con los ISP
Movistar de canal dedicado y Tigo Une.

5.5.2. Administracion de la Capacidad de Infraestructura Tecnolégica
La gestion de la infraestructura se centra en los siguientes elementos:

- Servidores locales y virtualizados
- Hardware y software de oficina

- Conectividad

- Red LAN e inaldmbrica

- Continuidad y disponibilidad

5.5.3. Administracion de los servicios tecnolégicos
La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y continuidad de los
servicios tecnoldgicos por medio de procesos, procedimientos, actividades y herramientas. Revisados los
elementos actuales y documentados en la organizacion se encuentra que es necesario que se implementen
procesos y procedimientos para este fin. En la seccion SITUACION OBJETIVO se recomiendan los
procedimientos que deben ser implementados.

En cuanto al mantenimiento la organizacion cuenta con un programa de mantenimiento preventivo y
correctivo de la infraestructura de servidores y equipos de computo. Es necesario que se fortalezca y amplié
el mismo para cubrir los demas elementos de infraestru ctura.

En cuanto a la implementacion de IPV6 se implement6 el direccionamiento solo a nivel LAN.
5.6. USO Y APROPIACION

5.6.1. Estrategia de Uso y Apropiacion
La entidad cuenta con la siguiente caracterizacion de grupos de interés:

Dimension Parte Interesada Definicion de la Parte Interesada
Interna Junta Directiva Personas naturales nombradas para direccionar la
organizacion
Funcionarios directivos Funcionarios de nivel superior (representante

legal), lideres ejecutivos de una dependencia
(subgerencia) o asesores de la entidad

Funcionarios (Trabajadores oficiales y Personas naturales que tienen contrato como

empleados de libre nombramiento y empleado directo de la entidad

remocion)

Contratistas Personas naturales o juridicas con contrato de
prestacion de servicios que realiza sus actividades
en las instalaciones de la entidad con recursos
propios o de la entidad.

Externa Proveedores Persona Natural o juridica con la cual se establece
un acuerdo para prestar un servicio 0 suministrar
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un producto y que no acude a las instalaciones
regularmente y no cuenta con un puesto de
trabajo.

Entidades del estado y 6rganos de  Organismos encargados de interponer sanciones

control legal y reglamentario pecuniarias en caso de incumplimiento de los
requisitos legales y reglamentarios.

Jugador o Aportador Clientes de la loteria compradores del producto

Lotero Ultimo eslabon en la cadena de venta de la Loteria
Santander. Sostiene contacto directo o virtual con
el jugador o apostador.

Distribuidor Intermediario entre la Loteria Santander y los
loteros

Organizaciones del Sector de Juegos Organizaciones sectoriales no reglamentarias del

de Suerte y Azar Sector de Juegos de Suerte y Azar

Concesionario de Apuestas Entidad juridica a la cual se le realizd la concesion
por parte de la Loteria Santander para operar las
apuestas permanentes.

Tabla 30 Caracterizacion de grupos de interés

Para estos grupos de interés la institucion en la actualidad no ha definido un esquema de incentivos en la
apropiacion de conocimientos de TI. Incluso en el plan de capacitacién la tematica relacionada con el
fortalecimiento en la implementacidn de iniciativas de Tl es nula.

Finalmente, no existe un plan de comunicaciones que permita la difusién de temas relacionados con las
iniciativas de Tl a implementar.

5.7. SEGURIDAD
El nivel de avance en la implementacién del modelo de seguridad y privacidad de la informacidn es incipiente,
de acuerdo al resultado obtenido en la Gltima evaluacion realizada:

e S EVALUACION DE
DOMINIO Calificacion Callf'!caf:lon EFECTIVIDAD DE
Actual Objetivo e
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 29 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 20 100 INICIAL
A8 GESTION DE ACTIVOS 20 100 INICIAL
A9 CONTROL DE ACCESO 19 100 INICIAL
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
All SEGURIDAD FiSICA Y DEL ENTORNO 24 100 REPETIBLE
A12 SEGURIDAD DE LAS OPERACIONES 11 100 INICIAL
A13 SEGURIDAD DE LAS COMUNICACIONES 14 100 INICIAL
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 22 100 REPETIBLE
A15 RELACIONES CON LOS PROVEEDORES 10 100 INICIAL
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 6 100 INICIAL
A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 20 100 INICIAL
CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO 25 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 17 100 INICIAL

Figura 6 Resultado evaluacién controles 1SO 27001:2013
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sotidesy confianza
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La brecha entre el objetivo propuesto y el estado actual se presenta en el siguiente esquema grafico que
facilita la comunicacién a nivel estratégico, de manera que se viabilicen los recursos requeridos para mejorar
en el dominio que se requiera.

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION
‘ ORGANIZACION DE LA SEGURIDAD DE
CUMPLIMIENTO 100 ORGANIZACION DE LA SEGURIDAD DE LA
0S DE SEGURIDAD DE LA 80

HUMANO

G0
CONTINUIDAD DEL NE
40
GESTION DE INCIDENTES DE SEGURIDAD L —
LN DE INCIDENTES DE SEGURIDAT e GESTION DE ACTIVOS
DE LA INFORMACION 4 2
Q*e
. e ® .
RELACIONES CON LOS PROVEEDORES . CONTROL DE ACCESO
7
ADQUISICION, DESARROLLO Y 4 -
CRIPTOGRAFIA
MANTENIMIENTO DE SISTEMAS I
SEGURIDAD DE LAS COMUNICACIONES SEGURIDAD FiSICA Y DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES
Calificacion Actual s=e==Calificacién Objetivo

Figura 7 Brecha ISO 27001:2013

Sin embargo, es necesario sefialar, que, dado el tamafio de la entidad y los recursos técnicos y econémicos
destinados para el desarrollo del componente de segur i d ad y privacidad de la informacion, el alcance definido
no abarca los catorce dominios establecidos en la norma ISO 27001:2013. Solamente se planted dar
tratamiento a los siguientes dominios y controles:
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A.5 DOMINIO: POLITICAS DE SEGURIDAD DE LA INFORMACION

Documento de la politica de

Se debe definir un conjunto de politicas para la seguridad de la informacion

A.5.1.1 |seguridady privacidad de la aprobada por la direccién, publicaday comunicada a los empleadosy ala
Informacion partes externas pertinentes
Las politicas para seguridad de la informacién se deberian revisar a intervalos
A.5.1.2 |Revisidn y evaluacion planificados o si ocurren cambios significativos, para asegurar su
conveniencia, adecuacioén y eficacia continuas.
A.6 DOMINIO: ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A6 Roles y responsabilidades para |Se deben definir y asignar todas las responsabilidades de la seguridad de la
la seguridad de la informaciéon |informacién
A7 DOMINIO: SEGURIDAD DE LOS RECURSOS HUMANOS
L L Las verificaciones de los antecedentes de todos los candidatos a un empleo se
Seleccion e investigacion de - .
A7.1.1 dentes deben llevar a cabo de acuerdo con las leyes, reglamentos y ética pertinentes,
antecede y deberian ser proporcionales a los requisitos de negocio, a la clasificacidn de
la informacion a que se va a tener acceso, y a los riesgos percibidos.
L . Los acuerdos contractuales con empleados y contratistas, deben establecer
Términos y condiciones del . L .
A7.1.2 empleo sus responsabilidades y las de la organizacién en cuanto a la seguridad de la
informacion.
Responsabilidades de la La direc<.:ién debe -exigir a tc?fjos los empleados y cont'ra?tistas la apli(fac.i(’)n de
A7.2.1 ] . L, la seguridad de la informacién de acuerdo con las politicas y procedimientos
direccion establecidos por la organizacion.
L ., |Todos los empleados de la Entidad, y en donde sea pertinente, los
Toma de conciencia, educacién ) - L ., N
o, K contratistas, debe n recibir la educacidn y la formacion en toma de conciencia
A.7.2.2 |y formacién en la seguridad de . . - -
Ia informacion apro.plada, y actualizaciones regulares sobre las politicas y procedimientos
pertinentes para su cargo.
A8 DOMINIO: GESTION DE ACTIVOS
Se deben identificar los activos asociados con la informacion vy las
A.8.1.1 |Inventario de activos instalaciones de procesamiento de informacion, y se debe elaborary
mantener un inventario de estos activos.
A.8.1.2 |Propiedad de los activos Los activos mantenidos en el inventario deben tener un propietario.
Se deben identificar, documentar e implementar reglas para el uso aceptable
A.8.1.3 |Uso aceptable de los activos de informacidn y de activos asociados con informacidn e instalaciones de
procesamiento de informacion.
Todos los empleados y usuarios de partes externas deben devolver todos los
A.8.1.4 |Devolucién de activos activos de la organizacién que se encuentren asu cargo, al terminar su
empleo, contrato o acuerdo.
A.9 DOMINIO: CONTROL DE ACCESO
Se debe establecer, documentar y revisar una politica de control de acceso
A.9.1.1 [Politica de control de acceso con base en los requisitos del negocio y de seguridad de la informacién.
Acceso a redes y a servicios en [Se debe permitir acceso de los usuarios a laredy a los servicios de red para
A9.1.2 |red los que hayan sido autorizados especificamente.
Registroy cancelacion del Se debe implementar un proceso formal de registro y de cancelacién de
A.9.2.1 ([registro de usuarios registro de usuarios, para posibilitar la asignacion de los derechos de acceso.
Se debe implementar un proceso de suministro de acceso formal de usuarios
Suministro de acceso de para asignar o revocar los derechos de acceso atodo tipo de usuarios para
A.9.2.2 |usuarios todos los sistemas y servicios.
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Restriccion de acceso a la El acceso a lainformacidon y a las funciones de los sistemas de las aplicaciones
A.9.4.1 [informacién se deberia restringir de acuerdo con la politica de control de acceso.

Procedimiento de ingreso Cuando lo requiere la politica de control de acceso, el acceso a sistemasy
A.9.4.2 (seguro aplicaciones se debe controlar mediante un proceso de ingreso seguro.

A.11 DOMINIO: SEGURIDAD FiSICA Y DEL ENTORNO

Los equipos deben estar ubicados y protegidos para reducir los riesgos de
Ubicaciény proteccion de los amenazas y peligros del entorno, y las oportunidades para acceso no
A.11.2.1 |equipos autorizado.

Los equipos se deben proteger contra fallas de energia y otras interrupciones
A.11.2.2 |Servicios de suministro causadas por fallas en los servicios de suministro.

Se debe verificar todos los elementos de equipos que contengan medios de
almacenamiento, para asegurar que cualquier dato sensible o software con

Disposicién segura o licencia haya sido retirado o sobrescrito en forma segura antes de su
A.11.2.7 [reutilizacion de equipos disposicion o reusé.

Equipos de usuario Los usuarios deben asegurarse de que a los equipos desatendidos se les dé
A.11.2.8 |desatendidos proteccion apropiada.

Se debe adoptar una politica de escritorio limpio para los papeles y medios de
Politica de escritorio limpio y almacenamiento removibles, y una politica de pantalla limpia en las
A.11.2.9 |pantalla limpia instalaciones de procesamiento de informacion.

A.12 DOMINIO: SEGURIDAD DE LAS OPERACIONES

Se debe hacer copias de respaldo de la informacidn, del software e imagenes
de los sistemas, y ponerlas a prueba regularmente de acuerdo con una politica

A.12.3.1 [Respaldo de la informacién de copias de respaldo aceptada.
Instalacién de software en Se debe impleme n tar procedimientos para controlar la instalacion de
A.12.5.1 |sistemas operativos software en sistemas operativos.

A.17 DOMINIO: ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO

Planificacién de la continuidad

A.17.1.1|de la seguridad de la Definir conjunto de seguriad para la ainformacion
informacion
Implementacién de la La organizacidn debe establecer, documentar, implementar y mantener

A.17.1.2 |continuidad de la seguridad de [procesos, procedimientos y controles para garantizar el nivel necesario de
lainformacion continuidad para la seguridad de la informacidn durante una situacidn adversa

Tabla 31 Tratamiento de dominio y controles

5.8. PROBLEMATICA IDENTIFICADA

A continuacion, se incluye de forma resumida las problematicas que fueron identificadas producto del anélisis
realizado en cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial:

DOMINIO PROBLEMATICA

Estrategia de Tl e Formalmente no se cuenta con una estrategia institucional definida que
facilite la alineacion y priorizacion de las iniciativas de Tl con los
objetivos y metas de la entidad

e No se percibe a la Oficina de Sistemas como agente innovador y
estratégico en el desarrollo de soluciones que resuelvan problemas y
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necesidades de sus grupos de interés.

La practica de arquitectura empresarial no ha sido instaurada
formalmente en la entidad.

Se genera la necesidad de apalancamiento en Tl para el mejoramiento
de los servicios institucionales identificados.

Gobierno de Tl

No se ha implementado un modelo de gestion de TI formalmente y la
adopcion de presupuesto para disminucion de los riesgos identificados es
muy corta.

No se ha adoptado de una metodologia para la gestion de proyectos de TI
Se debe fortalecer el area de Tl de la organizacion con el
establecimiento de roles y responsabilidades alineadas al cumplimiento
del Decreto 415 de 2016.

Gestion de informacion

La entidad no ha implementado un proceso de gobierno de informacion
que le permita ejercer control sobre sus datos.

No se cuenta con documentacion de la arquitectura de informacion

No se dispone del catalogo de componentes de informacion

Sistemas de
Informacion

Es necesario documentar la funcionalidad, mantenimiento e
interoperabilidad de los sistemas de informacion. Implementacion de
arquitecturas de referencia para los sistemas de informacion.

Debe implementarse una politica de monitoreo y funcionamiento de los
sistemas de informacion.

Garantizar a través de las acciones necesarias la actualizacion de los
sistemas de inform acion.

No existes planes de innovacidn de los sistemas de informacién y por
ello no se evidencié documentacion de ciclo de vida de los mismos.

Infraestructura de TI

Se evidencia obsolescencia en algunos elementos de la infraestructura
de Tl de la entidad y poca gestion sobre la documentacion del mismo.
La entidad no cuenta con una politica de renovacion de Tl

Es necesario implementar procesos y procedimientos para la
administracion de los servicios tecnoldgicos

Uso y apropiacion

No existe un plan de capacitacion e incentivos para apropiacion de
conocimientos de TI.

Debe documentarse un plan de formacién en el uso de Tl con su
respectiva evaluacion del nivel de adopcion a través de indicadores.
Es necesario documentar y dar a conocer el plan de comunicaciones de
iniciativas de Tl a implementar.

Seguridad

Es necesario implementar acciones tendientes al mejoramiento de la
adopcion del marco de seguridad y privacidad de informacion en la
organizacion.

Establecer una delimitacion para la implementacion de controles ISO
27001:2022

Tabla 32 Problemética identificada
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6. SITUACION OBJETIVO

La situacion objetivo describe el estado deseado de la Gestion de Tl por parte de la oficina de sistemas de la
entidad, desde el punto de vista de cada uno de los seis dominios (Estrategia T, Gobierno de Tl, Gestion de
Informacion, Sistemas de Informacidn, Servicios tecnolégicos y Uso y Apropiacion) del Marco de Referencia
de Arquitectura Empresarial (MRAE v2), para esto se despliegan las arquitecturas objetivos de cada dominios, las
cuales se encuentran alineadas con la estrategia institucional, con el fin de permitir desarrollar una gestion que
genere valor estratégico para la Entidad alcanzando una mayor eficiencia y transparencia en la ejecucion  de sus
procesos y brindando informacion objetiva y oportuna para la toma de decisiones en todos los niveles.

6.1. Estrategiade Tl

6.1.1. Lienzo Estratégico Modelo de Tl

SOCIOS CLAVES

- Estrategicos: Gobernacion
de Santander y Junta
Directiva

- Internos: Gerencia General,
Asesor de Planeacion y
Subgerencia Administrativa

- Externos: Distribuidores de
loteria, compradores de loteria
y clientes externos en general.
Proveedores de servicios de
Tl

ACTIVIDADES CLAVES
- Gestion de recursos de
TI: Hardware, licencias
de software y redes

- Gestion de servicios de
Tl

- Gestion de sistema de
informacion

RECURSOS CLAVES

- Personal especializado
- Licencias de software

- Dispositivos de
hardware
(Computadores,
servidores, elementos
de red)

PROPUESTA DE RELACION CON EL
VALOR CLIENTE
- Disponibilidad de  |Asistencia a través
servicios tecnologicos  |de correo,
- Prestacion de telefonicamente y
servicios de Tl de presencial
calidad
CANALES
Correo electrénico
Telefonico
Presencial

SEGMENTOS

- Internos: &reas
misionales y de apoyo
- Externos: Clientes
compradores y
usuarios generales

ESTRUCTUA DE COSTOS

computo y servidores.

de software

- Fijos: Renovacion de licencias y pago de servicios de
telecomunicaciones. Mantenimiento de equipos de

- Variables: contrataciones de personal adicional,
adquisicion de hardware para renovacion, renovacion

FUENTES DE INGRESOS

Presupuesto de funcionamiento propio

Figura 8 Lienzo estratégico modelo de Tl

6.1.2. Mision y Vision de Tl

Misién




CODIGO: SA-006-57-
) MACRO PROCESO DE APOYO
LOTERIA K _
Santander g PROCESO: GESTION DE INFORMACION Y VERSION: 01 -
= COMUNICACIONES 12/08/2018
SolitEs PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION | PAGINA: Pagina 41 de 65

Planear, implantar y mantener servicios de Tl innovadores que contribuyan a la transformacion digital de los
procesos de la entidad y la eficiencia administrativa de cara a la satisfaccion del usuario final.

Vision

Consolidar la transformacion digital de los procesos y servicios de la Loteria Santander en el periodo 2024 —
2027 mediante la utilizacién de tecnologia emergente y el fortalecimiento del area de Tl de la organizacion
aprovechando el cumplimiento de las metas de modernizacion institucional proyectadas para la vigencia.

6.1.3. Objetivos Estratégicos

- Diagnosticar la arquitectura empresarial en la gestion de Tl a través del desarrollo de los seis (6)
dominios del marco de referencia de arquitectura empresarial identificando las brechas existentes
entre las condiciones actuales y las definidas como objetivo.

- Definir, ejecutar y dar seguimiento a los proyectos de TI que contribuyan a la modernizacién de la
organizacion y por ende al cumplimiento de los objetivos estratégicos y metas definidas en el plan
estratégico 2024 — 2027.

- Fortalecer la implementacion de los componentes y habilitadores transversales de la Politica de
Gobierno Digital a partir de la proyeccién y ejecucién de un plan de accion.

- Proponer y ejecutar acciones tendientes a la mitigacidn de los riesgos de Tl identificados para todos
los procesos de la organizacion que conlleven al fortalecimiento de la integridad, confidencialidad y
disponibilidad de la informacion.

6.1.4. Servicios de Tl

Un objetivo del area de Tl de la organizacion serd mantener actualizado el catalogo de servicios de Tl que ya esta
definido. Adicionalmente, se propone enfocar los esfuerzos en el fortalecimiento de:

Servicio de Acceso de red Ejerciendo mayor control a través de la implementacion de reglado y
politicas de acceso y navegacion.
Actualizacion de pagina web Garantizando la actualizacién de la informacion publicada.

Respaldo de informacion de servidores | Proponiendo la implementacion de cloud computing para los sistemas de
informacién misionales.
Servidores Eliminacion del uso de servidores locales y migracion a la nube.

Tabla 33 Mejoras de Servicios de Tl

6.1.5. Politicas y estandares para la gestion de gobernabilidad de TI
Es fundamental que las politicas que ya se encuentran documentadas sean aprobadas e implementadas por el
comité de gestion y desempefio de la institucion. Adicionalmente se deben complementar con las que sean
necesarias para garantizar la gobernabilidad de Tl en la institucion.
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6.1.6. Tablero de control

IDENTIFICACION DEL INDICADOR

ID ; TIPO DE
CATEGORIA -~ PERIODICID
INDICAD INDICADOR NOMBRE = DESCRIPCION A INDICADO

OR R

FORMULACION

FORMULA DE CALCULO Y
VARIABLES

FUENTE

UNIDAD
DE
MEDIDA

RANGOS

INTERPRETACION

BUENO = MEDIO MALO

RESPONSABLE

ROL RESPONSABLE

Mide el nivel
de avance en NEP = (AE / AP)* 100
Nivel de | laejecucion de NEP: Nivel de ejecucion del
. ejecucion | los proyectos y Plan de Estratégico de TI . Ingeniero de
ES 001 Estrategia del Plan | actividades del | Semestral | Gestién | AE: Nimero de actividades Plan Rrategico % Ll 60%- 050 sistemas — asesor
Tl . 3 deTI 100% 79% 59% -
Estratégico plan ejecutadas. de planeacion
de Tl estratégico de AP: Ndmero de actividades
Tldela programadas
entidad
STD: NIS / NI* 100
Porcentaje Mide el STD: sgtisfaccién de las
p ; partes interesadas con la
© porcentaje de jecucion del programa de
satisfaccion | satisfaccion de glecuc program
transformacion digital
. en I"’.l, _Ias partes NIS: Ndmero de partes Encuestas de .
ES 002 Estrategia | ejecucion | interesadas Semestral | Gestion i.nteresa das que nivel de % 85% - | 60%- | 0%- Ingeniero de
- Tl del conla . ) o 100% | 84% 59% sistemas
programa. | ejecucion del .mamfestaron gstar . satisfaccion
de programa de satisfechas con la ejecucion
transformaci | transformacion del programa ‘.je.
on digtal digital transformacion digital
NI: Namero total de partes
interesadas encuestadas
Porcentaje Mide el PAE = (OESE / OETI) *100 | Plan estratégico
Estrategia de porcentaje de -, de Tly Plan 85% - | 60%- | 0%- Ingeniero de
ES_003 Tl alineacion | objetivos de Tl Anual Gestion PAE: Porcentaje Alineacion | estratégico de % 100% | 84% 59% sistemas
estratégica que dan Estratégica de Tl con la entidad
de Tl con | soporte al plan estrategia de la entidad
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- . RANGOS
IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION RESPONSABLE
OESE: Numero de objetivos
estrategia B estratégicos que d,ar)
dela estrateglpo de soporte al plan 9strateg|co
entidad la entidad de la entidad
OETI: Nimero de objetivos
estratégicos de TI
- *
Porcentaje de PSTI = (RS / DRS) * 100
Porcentaje prog_easods dela PSTI: Porcentaje de
de procesos enréc?be?]ue procesos de la entidad que
ES 004 Estrategia enti(cjichjaque soporte de Tl Semestral | Gestion Rsrglfll(?ggrszgor:rtgcgseo? de Plan estratégico % 90% - | 70% - 0% - Ingeniero de
- Tl : quelo S ; de Tl 100% | 89% 69% sistemas
reciben deberian la entidad que reciben
soporte de recibir de soporte de Tl
Tl acuerdo a la DRS: Nu.mero de procesos
estrategia de la entidad que deberian
recibir soporte de TI
IS (B-R-M)= (S(B-R-M) / TI)
*100
IS(B-R-M): Porcentaje de
. . interesados (satisfechos,
Nivel de Mlde‘el n'\{?l con satisfaccion regular e
satisfaccion | %€ sgtlslfaccmn insatisfechos) respecto ala | Herramientas
Estrategia | . de los interisce)iios . respues,ta de i de evaluacion o IS L sk Ingeniero de
ES_005 T interesados | o % 7 | Semestral | Gestion S(B-R-M): Nimero total de | encuestas de % 90%- | 70%- | 0%- sistomas
con la P interesados (satisfechos, | los servicios y 100% | 89% | 69%
respuesta nivel de con satisfaccion regular e | respuesta de Tl
de Tl respuesta de insatisfechos) respecto a la
T respuesta de TI
Tl: Total interesados que
recibieron respuesta de TI
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- . RANGOS
IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION RESPONSABLE
PCD=(CP/TC)* 100
Porcentaje Mide el RQD: Eorcentaje de
de nGmero de participacion proactiva de Tl
T veces que Tl en el comité directivo de la
E . pamupaugn se encuentra entidad Actas d o 20% A0% % Ingeniero de
ES_006 stre%tlegla prg?ctlva ®| enlaagenda | Semestral | Gestion | CP:Nimerode veces que | C1aS décomite | o, 0%- | 40%- | 0% | comasy asesor
enel ol directivo 100% 69% 39% -
comité Qel comité Tl se encuentra en Ig de planeacién
directivo de directivo de agenda del comité dlre_ctlvo
la entidad manera de manera proactiva
proactiva TC: Nimero de comités
directivos realizados en el
periodo de medicion
NUmero de Mide el NSTI
nuevos ndmero de Ingeniero de
ES 007 Estrategia | servicios de nuevos Semestral | Gestion NSTI: Nﬂmgro de nuevos Catélogo de NGmero No se sugiere rango de sistemas y asesor
- Tl Tl servicios de Tl servicios de Tl servicios de Tl evaluacion de planeacion
implementa | implementado implementados en el P
dos S periodo del reporte
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: 4 RANGOS
IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION RESPONSABLE
Mide el
avance en la
implementaci6
n de la politica
de gobierno
digital en la
Avance en | entidad segun
la los resultados FURAG:
implementa | obtenidos en Formulario
ES_008 EstraTtlegia ciép_ dela FURAG, Anual | Resultado No aplica Unico de % No se sugiere rango de Ing_eniero de
politica de deben ser Reporte de evaluacion sistemas
gobierno | contrastados Avances en la
digital en la con los Gestion
entidad avances
esperados de
acuerdo al
decreto 1078
de 2015
(Articulo
2.29.1.32).
Mide _eI ICS= (' SL/ST )*100 Catalogo de
Porcentaje porgentaje de . servicios de la
de cubnmlen_tq de ICS_= Porcentaje Qg entidad
cubrimiento los servicios cubrlrr_ugnto de los servicios catalogo ;je Ingeniero de
Estrategia e digitales digitales para los - 80% - | 60%- | 0%- .
ES_009 Tl de servicios disponibl Anual Resultado iudad servicios de TI, % 1009 7 2 sistemas y asesor
> ponibles ciudadanos. " 00% | 79% 59% -
digitales : o documentacion de planeacion
que permiten ST= Namero total de .
para los . - L . de tramites y
ciudadanos. la interaccion servicios de la entl_dgd servicios de a
con los SL= Numero de servicios idad
ciudadanos digitales de la entidad. entida
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- . RANGOS
IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION RESPONSABLE
PAA = (PA/PP)*100
Porcentaje Mide ?l .
de planes porcentaje de PAA: Egrcentaje fj? plangs
de accion plangs de de accion de administracion _
Estrategia de accion de de riesgos aprobados Plan de gestion No se sugiere rango de Ingeniero de
ES 011 - administraci adminjstracién Semestral | Gestion PA: Nimero (_Jlg plan_es de de riesgos de Tl % evaluacion sistemas y asesor
6n de de riesgos accm?n de administracion de de planeacién
fiesgos aprobados riesgos aprobados
aprobados para su PP: Nimero Qe_ plan_es de
implantacion accion de administracion de
riesgos propuestos
USI = (UA / UE) * 100
Porcentaje Mide el uso _USI: Usp de servici.os de
de efectivo de los informacion Teln medios de | Logs de (\j/isiltas 0 .
i utilizacion o . y uso de los 80% - | 60% - % - Ingeniero de
GT_001 | Gestion Tl de los ir?f% rr\rlr:glcc?gnddee Semestral | Resultado UA: Nimero de visitas y uso |  servicios de % 100% | 79% 59% sistemas
servicios de . que usan los servicios de informacion
. - la entidad . iy
informacion informacion.
UE: Numero de visitas y uso
esperados
GT_002 | Gestion Tl | Porcentaje Mide el PRSI = (RI/RE) *100 Informe de Ingeniero de
de avance en la L | sistemas
implementa | implementacié PRSI = Porcentaje sedgwmlen”to a
cion de n de los M | | Resultad cumplimiento requerimientos etsa;rro_ O % 90% - | 70% - 0% -
requerimient | requerimientos ensua esutato | ge sistemas de informacion, | CoM aacion y 0 100% | 89% 69%
os de los de los RI: Ndmero de mantenimiento
sistemas de | sistemas de requerimientos sobre dg S'Stema.s,de
informacion | informacion sistemas de informacion informacion
con respecto a implementados, durante el
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IDENTIFICACION DEL INDICADOR FORMULACION INTEEI;AR’\IIE?SSON RESPONSABLE
periodo de tiempo
analizado.
las RE: Numero de solicitudes
. de implementacién de
necesidades S | d
de la entidad requerimientos planeadas
para ser implementadas,
durante el periodo de tiempo
analizado
Mide la
disponibilidad DSI = ((TSA-TB)/TSA)
de los *100
sistemas de
informacion D = Porcentaje de r?eerfaon:tign?aeslii
.| que estan en disponibilidad de los o
Disponibilid operacion, con sistemas de informacion en medicion de
. ad de ' - condiciones de 0 90% - | 70% - 0% - Ingeniero de
GT_003 | Gestion Tl Sistemas de bgstzfgpng Mensual | Resultado ?ﬁte Jﬁg%ﬂ ddeutr;rr\rt]e gl operacion de la % 100% | 89% 69% sistemas
Informacion tgcnolé ica analizado P plataforma
gica, L N tecnoldgica de
durante un TSA: Tiempo de servicio ?
intervalo de acordado. la entidad
tiempo de TB: Sumatoria de los
servicio tiempos sin servicio.
acordado
Mide el SCO = (SO/SC) *100
Porcentaje Zgrr(\:/i:gaéedﬁ SCO= Porcentaje de
g:lsgt\gﬁ OZ' catalogo servicios del catalogo de Cataloao de
GT_004 | Gestion TI | de servici?)s SeVCios | g mestral | Resultado| SSrVICOS tecnologicos dela Servi?:ios % 80%- | 60% - [ Ingeniero de
| g ; - o 0 0 ;
tecnol6gicos éeclnolog_lcos en.tldgd en (()jperam_o_n. Tecnoldgicos 100% | 79% 59% sistemas
en e la entidad SO: Nymero e servicios
operacion que se tecnolégicos en operacion
P encuentran en dentro de la entidad.
operacion SC: Numero de servicios
tecnoldgicos del catalogo de
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- . RANGOS
IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION RESPONSABLE
servicios de la entidad.
Mide el nivel
de efectividad
en la solucién _ . .
Nivel de | deincidentes CS = (IS/IR) *100 reeggthilrﬁir:etr?tz
efeggvllgad tginscﬁcrﬁ\gi%g: CS: Efectividad en la de registro de
- iy A solucion de incidentes de | incidenciasde | 90%- | 70%- | 0%- Ingeniero de
GT_005 | Gestion Tl si?]Ll?Sanqgse g; Eﬁ;gfnllgi Mensual | Resultado servicios tecnoldgicos. operacion de la % 100% | 89% 69% sistemas
de servicios | renortadas vs IR: Incidencias reportadas plataforma
tecnoloicos Iafinci dencias; IS: Incidencias tecnoldgica de
9 solucionadas. la entidad.
resueltas en
entornos
productivos
Mide el
ndmero de
NUmero de | interrupciones .
. . Herramientas
interrupcion enel NIE d L
) . e seguimiento
esala funcionamient de reqistro de
entidad | o de la entidad NIE: Namero de incidegncias de No se sugiere rango de Ingeniero de
GT_006 | Gestion TI | debidasa | ocasionadas | Semestral | Gestidon | interrupciones en la entidad I Nimero gIere rang o
- . . . operacion de la evaluacion sistemas
interrupcion por ocasionadas por lataforma
esenel | interrupciones interrupciones en el servicio patalo
g . tecnoldgica de
servicio de | en el servicio de Tl -
la entidad.
Tl de Tlenle
periodo de
medicion
p @i Mide la PANS = (ANSC/ANSP )* | Herramientas Ingeniero de
dgfﬁlgag‘; continuidad 100 de seguimiento sistemas
- A del servicio en de registro de 0 90% - | 70% - 0% -
GT_007 | Gestion Tl dspol:‘éb's"ga relacion al | Semestral | Resultado | pans. pocentaje de ANS | incidenciasde | 7° | 100% | 89% | 69%
q | porcentaje de de disponibilidad que se | operacion de la
cumpien | Acuerdos de cumplen. plataforma
Niveles de ANSC: Numero de ANS de | tecnoldgica de
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- . RANGOS
IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION RESPONSABLE
disponibilidad que se
Servicio que cumplen. .
se cumplen ANSP: Nimero de ANS de la entidad.
disponibilidad planeados.
Mide la _ . Ingeniero de
administracion PPR = (PRT/PP)* 100 sistemas
Porcentaje desperoglneg}as PPR: Porcentaje de
de porcegntaje de problemas resueltos en el Herramienta de
i problemas tiempo requerido 0 80% - | 60% - 0% -
GT_008 | Gestion Tl resueltos en reg[;c:atl)tlgsm;sel Semestral | Resultado PRT: Niimero de problemas rggrsv?c?c? % 100% | 79% 59%
el tiempo tiemno resueltos en el tiempo
requerido requeri dgen ol requerido
qeriodo de PP: Numero total de
periodo problemas presentados
medicion
TPP = (TIT /IC) * 100
TPP: Tiempo promedio que
Duracién | Mide el tiempo se tarda Tl entre el registro
promedio | promedio que de un problemay la
entre el se tarda TI identificacion de la causa
registro de entre el raiz Herramienta de No se sugiere rando de Ingeniero de
GT_009 | Gestion TI | un problema | registrode un | Semestral | Resultado| TSI: Sumatoria tiempos que mesa de % evgluaci()ng gistemas
yla problemay la tarda Tl entre el registro de servicio
identificacié | identificacion un problemay la
nde la de la causa identificacion de la causa
causa raiz raiz raiz
IS: Nimero de registros de
problemas en el periodo del
informe
Porcentaje Mide la PRE=(RE/TR)* 100 Herramienta de 7 9 7 ;
GT_010 | Gestion TI de efectividad de | Trimestral | Resultado mesa de % igg’o/ 9937/3/' g?:)/ mgg::faie
restauracion las PRE: Porcentaje de Sservicio 0 0 0
es de datos | restauraciones restauraciones de datos
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RANGOS

IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION RESPONSABLE
segun el exitosas
porcentaje de RE: Numero de
exitosas | restauraciones restauraciones exitosas
de datos TR: Total restauraciones
exitosas realizadas
PPTP = (PTP/ TP) * 100
Porcentaje Mide el PPTP: Porcentaje de
de porcentaje de proyectos a tiempo y dentro
Proyectos | proyectosa | proyectos a - del presupuesto Plan estratégico 0 85% - | 60%- | 0%- Ingeniero de
PR_001 de Tl tiempoy tiempoy Semestral | Gestion PTP: Numero de proyectos de TI % 100% | 84% 59% sistemas
dentro del dentro del a tiempo y dentro del
presupuesto | presupuesto presupuesto
TP: Numero total de
proyectos
Mide el PEP
avance de la
Proyectos Péfgﬁf;jéo ejecucion PEP: Acumulado de la Esetggr;e g:ll No se sugiere rango de Ingeniero de
PR_002 y ! presupuestal | Mensual | Gestion ejecucion presupuestal de . Nimero giere rang ot
de Tl en portafolio de evaluacion sistemas
rovectos | & proyectos todos los proyectos de Tl rovectos Tl
proy del area de Tl activos a una fecha de proy
de la entidad referencia.

Tabla 34 Tablero de control
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6.2. GOBIERNO DE TI

6.2.1. Modelo de Gestion de Tl
Para gestionar de forma adecuada las tecnologias de informacién se proponen las siguientes actividades:

ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD

¢ |dentifica las necesidades y requerimientos de los procesos de la entidad y determinar el tipo de
solucion que se puede implementar.

e Genera el plan estratégico de tecnologia de informacion.

o Definir politicas de TI para su evaluacion y aprobacion por la alta direccion.

Planeacion de T.l

o Define la informacion que se va a generar a partir de las necesidades de los clientes internos y
externos.

e Establece mecanismos para la recoleccion de la informacién y gestiona las herramientas

Gestion la informacion necesarias para la obtencion y validacion de la informacion.

e Compila informacion para el andlisis de los diferentes procesos de la entidad.

o Establece perfiles para el ingreso, modificacion y consulta de la informacion, empleando controles
y herramientas que permitan la trazabilidad de estas acciones.

e Determina la informacion que se va a publicar, su nivel de desagregacion y medios de difusion

o Evaluar las conveniencias de desarrollar el software directamente dados los problemas para la
actualizacion

o En caso de adquirir con un tercero, suscribir acuerdos de niveles de servicio para garantizar la
funcionalidad del sistema.

Desarrollar y mantener
los sistemas de

informacion ) ) , L ) L

e Proporcionar a los usuarios del sistema la capacitacion necesaria para el uso optimo de los
sistemas de informacion.

» Administra de la capacidad del servicio para garantizar que los recursos tecnoldgicos sean
suficientes para garantizar la continuidad del servicio.

e Elabora el Plan de contingencia y de continuidad del negocio, enfocado en los procesos
misionales.

o Implementar los controles necesarios para mejorar el resultado obtenido en el modelo de

Gestionar los servicios de seguridad y privacidad de la informacion.
T o Administra la infraestructura de hardware, software base, redes y telecomunicaciones y la

operacion de los mismos. Gestiona los incidentes, eventos y problemas que pueden presentarse, asi
como los niveles de servicio.

o Elabora el Modelo integral de servicios tecnoldgicos que define la capacidad de reaccion de la
entidad ante eventos e incidentes

¢ Realiza encuestas de servicio y establece planes de mejoramiento con base en los resultados

Tabla 35 Modelo de Gestion de Tl

6.2.2. Esquema de Gobierno de Tl

Es imprescindible que la entidad reevalué la funcionalidad que actualmente tiene la oficina de sistemas para
ajustarla a los requerimientos que el Gobierno Nacional ha definido, asi como la identificacion de recursos y
procesos necesarios para habilitar las capacidades de TI.
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Por ello, se ponen la siguiente actualizacion:

- Eliminar del &rea de TI obligaciones que no corresponden a gestion de tecnologia de informacién
como lo son la liquidacion de personal entre otras.
- Enfocar el &rea de Tl hacia el cumplimiento de las siguientes obligaciones:
o Establecimiento de la estrategia de TI enfocada al cumplimiento de los objetivos
institucionales definidos en el plan de accion.
Gestion de informacion
Gestion de sistemas de informacion
Gestion de servicios de TI
Gobierno de TI
Seguimiento y control en el cumplimiento de la estrategia de Tl

o 0 O O O

Asi mismo la entidad debe establecer claramente la estructura organizacional del area de Tl necesaria para
prestar apoyo al desarrollo de proyectos de modernizacion institucional basadas en la transformacion digital
con el objetivo de lograr mejores servicios, disminuyendo riesgos en la ejecucion de proyectos y mejorando
las condiciones de seguridad.

6.2.3. Modelo de gestion de proyectos
La organizacion adoptara el modelo de gestidn de proyectos establecido por el Ministerio de las Tecnologias de
Informacion y Comunicaciones? cuya estructura es la siguiente:

Estructura del Modelo de Gestién de Proyectos de TI

Principios
Proyectosde Tl

Proceso de gestion
de Proyectos Herramientas

Tecnoldgicas

Apoyan

Gestionar]

Actividades

Implementan Orientan

mediante &

Generan

Generan

-
-

Figura 9 Estructura del Modelo de Gestién y Gobierno de TP

2 MGPTI.G.GEN.0O1 Documento maestro del Modelo de Gestion de Proyectos de TI
https://mintic.gov.co/arquitecturati/630/articles-144766_recurso_pdf.pdf
% Tomado del Documento maestro del Modelo de Gestion de Proyectos de TI pagina 17
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A través de la implementacion de este modelo la entidad debe garantizar el cumplimiento de los proyectos
tecnoldgicos.

6.3. GESTION DE INFORMACION

Teniendo en cuenta que la informacion es el activo mas valioso que tiene la entidad para responder al
cumplimiento de su mision y objetivos estratégicos tales como el incremento en la participacion de ventas
virtuales, la medicion de satisfaccion de nuestro grupo de interés y la prospeccion y generacion de valor al
grupo de interés, es preciso adquirir practicas que nos permitan fomentar el desarrollo de la capacidad de
anélisis de los funcionarios, la presentacion y publicacion de informacion de calidad segin sus ciclos de vida y
hacia los diferentes publicos 0 clientes de analisis.

6.3.1. Arquitectura de Informacion
Es necesario que se realice el levantamiento y construccion de la arquitectura y el mapa de informacion,
ademas la construccion e implementacion de los datos maestros.

6.3.2. Planeacion y Gobierno de gestion de informacion

La informacion que permite la toma de decisiones debe cumplir con los criterios: Oportunidad, confiabilidad,
completitud, integridad y utilidad; por lo cual se deben tener en cuenta las siguientes premisas:

* Informacion desde la fuente Unica.
* Informacién de calidad.

* Informacién como bien publico.

* Informacién en tiempo real.

* Informacidn como servicio.

Lo anterior fundamentado en el ciclo de vida de la informacion el cual desarrolla actividades tales como:
Definicidn, recoleccion, validacion, consolidacion para analisis y publicacién. Como resultado de la gestion de
informacion se obtienen mecanismos de usos y accesos disponibles, informacion de calidad, generacion de
valor a partir de la informacion, apoyo a la toma de decisiones e instrumentos de analisis de la informacion
disponible para los usuarios especializados.

El catdlogo de componentes de informacion representa el punto de partida para la construccion de la
arquitectura de informacién y la base para iniciar procesos de calidad de informacion de la entidad e
interoperabilidad entre entidades. La entidad debe conocer qué componentes de informacion posee y cuéles son
sus caracteristicas con el fin de proyectar nuevos servicios de informacion, identificar fuentes Unicas de
informacion, oportunidades de mejora en seguridad y calidad de los datos e informacion, identificar datos
maestros, datos abiertos, definir controles y mejorar el nivel de acceso.

Requerimientos y actividades para realizar:
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« Definir mediante acto administrativo el equipo interdisciplinario responsable de la gestion de la informacion.
* Designar los funcionarios que desarrollaran los roles de:

Definir mediante acto administrativo el equipo interdisciplinario responsable de la gestion de la
informacion.

Definir los responsables de las actividades propias del dominio de informacion, para ser convocados
dentro del proceso acuerdos de intercambio de informacion.

Fortalecer el nivel de conocimiento, en arquitectura de informacion del equipo técnico de gestion de la
informacion.

Establecer el nivel de madurez de la entidad de acuerdo con el avance y ejecucion de los procesos
frente a los lineamientos del dominio gestién de informacion.

Crear un plan de calidad de los componentes de informacion que incluya etapas de aseguramiento,
control e inspeccion, medicién de indicadores, actividades preventivas, correctivas y de
mejoramiento continuo de los componentes.

Definir y mantener actualizado el mapa de informacion de la entidad.

Definir y administrar la estructura de los datos maestros de la entidad.

Establecer un programa para la gestion de documentos y expedientes electrénicos y contemplar
dichos componentes dentro de la Arquitectura de Informacion de la entidad.

Establecer los procesos se deben implementar en el Dominio de informacion.

Definicion de indicadores del desarrollo del dominio.

6.3.3. Gestion de la calidad y seguridad de la informacién

La entidad debera implementar las siguientes acciones:

Establecer las métricas y mecanismos para validar la calidad del dato y de la informacion que se
brinde como resultado.

Disefiar e implementar indicadores de calidad de la informacion

Disefiar un plan de accién para la actualizacién del inventario de activos de informacion,
disponibilidad, gestién de riesgos, verificacion de estado para los que son fisicos y vigencias en caso de
software.

Actualizar el plan de continuidad o plan de contingencia de Tl

Evaluar la aplicacion del ciclo PHVA en los activos de informacion criticos.

6.3.4. Anélisis y aprovechamiento de la informacion

Es fundamental que la entidad aproveche las herramientas de analitica de datos GPL para el analisis de
informacién que puede ser crucial en el desarrollo de procesos comerciales. Asi mismo como buscar el
acceso datos que permitan analizar el comportamiento de ventas de forma virtual y de esta manera identificar de
una mejor manera los clientes del producto Loteria Santander.

6.4. SISTEMAS DE INFORMACION
Partiendo del objetivo estratégico No. 6 que establece la necesidad de implementar actividades
administrativas que permitan mejorar el aprovechamiento y optimizacion de los recursos financieros,
econdmicos y humanos de la Loteria, y la meta no. 16 consistente en Realizar e implementar un plan de
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modernizacion de la Infraestructura fisica y desarrollo tecnoldgico de los sistemas de informacion de la
Loterfa, la situacion objetivo planteada para el logro de lo sefialado de describe a continuacion.

6.4.1. Capacidades funcionales objetivo de los sistemas de informacion
Dado que la oficina de sistemas ya tiene documentadas las necesidades de mejora (creacion, actualizacion y
eliminacion de funcionalidades), que deben ser implementadas en los sistemas de informacion, el objetivo es
abordar el proceso de contratacion de un nuevo sistema de informacién que les de tratamiento o en su
defecto la actualizacion del sistema existente. Se debe realizar una priorizacion sobre las necesidades
identificadas para su implementacion.

6.4.2. Mapa de integracion objetivo de los sistemas de informacidn
En la actualidad solamente se encuentran integradas algunas de las funcionalidades del sistema de
informacion comercial y administrativo con presupuesto, cartera y contabilidad. Es necesario realizar un
levantamiento de todas las necesidades y procesos de los diferentes sistemas de informacién que deben
interoperar.

6.4.3. Arquitectura de referencia
En la planeacién y gestion de los sistemas de informacidn se hara el levantamiento de las arquitecturas de
solucion de las aplicaciones. Ademas, se estableceran las arquitecturas de referencia para la actualizacién de las
herramientas existentes y la creacion de las nuevas soluciones de software.

6.4.4. Ciclo de vida de los sistemas de informacion
Para mejorar la gestion del ciclo de vida de los sistemas de informacion, se definiran los procesos de
planeacién y gestion de los Sistemas de Informacion, gestion de la calidad y seguridad. Se actualizara o
elaborara la documentacion relacionada con los sistemas de informacion con los que cuenta actualmente la
Loteria Santander. Es necesario que la entidad garantice el mantenimiento de los sistemas de informacion
existentes y para ello se debe conformar un equipo de desarrollo 0 en su defecto contratar el servicio con el
propietario del software.

6.4.5. Soporte de los sistemas de informacion
Es necesario que la entidad establezca el &rea funcional que se encargara de los procedimientos de gestion
de usuarios, gestion de parametros, y soporte funcional. Lo anterior se sugiere sea realizado a través de una
estrategia donde se establezcan las actividades de uso y apropiacion sobre los sistemas de informacion.

6.5. INFRAESTRUCTURA DE TI

6.5.1. Caracterizacion de la Infraestructura Tecnoldgica
Es conveniente la implementacién de un proceso de mejora continua que redunde en el mejoramiento de la
gestion de la infraestructura de TI mediante la documentacion de procesos, politicas, estructura
organizacional y elementos de arquitectura.

6.5.2. Administracion de la Capacidad de Infraestructura Tecnoldgica

Hardware de infraestructura tecnoldgica



CODIGO: SA-006-57-
. MACRO PROCESO DE APOYO
LOTERIA

KL
Santandr @ PROCESO: GESTION DE INFORMACION Y VERSION: 01 -

3
2 COMUNICACIONES 12/08/2018
PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PAGINA: Pagina 56 de 65

Es necesario generar una politica de renovacion tecnoldgica dada la obsolescencia de los elementos que
conforman la infraestructura de la entidad. Igualmente participar de la construccion de los proyectos que
implemente la entidad a través del componente tecnol6gico, garantizando la participacion del &rea de Tl en el
cumplimiento de los objetivos estratégicos de la entidad.

Continuidad y Disponibilidad

Es importante que la entidad implemente el plan de seguridad informética siguiendo el marco de privacidad y
seguridad de la informacién definido por el MinTIC. Mantener y actualizar el inventario de activos de
informacion critica para garantizar las copias de seguridad de los elementos identificados y su integridad.
Aplicar el ciclo PHVA de los sistemas de gestion de seguridad de la informacién.

6.5.3. Administracion de los servicios tecnoldgicos
La organizacion debe documentar los procesos y procedimientos necesarios para la administracion de los
servicios tecnoldgicos como: monitoreo y operacion de la infraestructura al servicio de la entidad,
administracion técnica de aplicaciones que mejore la respuesta a incidentes que afecten la disponibilidad de
los servicios, la gestion del servicio de soporte mediante la utilizacion de las buenas practicas de ITIL que se
ajusten a la organizacion, implementar una mesa de servicios acorde al tamafio de la organizacion y el nivel
operacional.

Continuar con la transicion a IPV6 a nivel LAN, pues la entidad adquiri6 la direccion publica respectiva.

6.6. USO Y APROPIACION

La oficina de Tl debe liderar la estrategia de Uso y Apropiacion de la entidad, la cual debe propiciar el uso
adecuado, oportuno, pertinente y eficiente de la tecnologia (productos soportados con herramientas
tecnoldgicas, procesos y sistemas de informacion) con el fin de facilitar la realizacién de las actividades, el
desarrollo de los procesos y la productividad de los diferentes usuarios de la entidad.

Se definira el dominio de uso y apropiacién de Tl de acuerdo con lo determinado en el Modelo de Gestion y
Gobierno de TI MGGTI de MINTIC, en el cual se contemplan cinco lineamientos principales que son
presentados en la siguiente tabla:

Codificacion Lineamiento Descripcion
MGGTI.LI.UA.01 Estrategia de Uso vy | Se debe disefiar una estrategia que permita la
apropiacion de Tl sensibilizacion, participacion, compromiso y
liderazgo de las iniciativas de TI
MGGTI.LI.UA.02 Esquema de incentivos Establecer un esquema de incentivos incluido

en el plan de bienestar, capacitacion e
incentivos que motive la adopcion de los
proyectos de Tl

MGGTI.LI.UA.03 Plan de Formacion en Tl La oficina de TI es responsable de solicitar la
inclusion en el plan de capacitacion, bienestar
e incentivos de la institucion de las
capacitaciones necesarias para fortalecer las
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competencias internas requeridas en Tl

MGGTI.LI.UA.04 Evaluacion del nivel de | La oficina de TI definird los indicadores
adopcion de TI necesarios para evaluar el nivel de adopcién
de la tecnologia y la satisfaccion con su uso.
MGGTI.LI.UA.05 Plan de capacitacion vy | Se debe realizar constantemente
entrenamiento  para los | capacitacion y entrenamiento
sistemas de informacién. funcional y técnico a los usuarios

con el fin de fortalecer el uso y
apropiacion de los sistemas de
informacién.

Tabla 36 Dominio de uso y apropiacion de Tl

Capacitacion y entrenamiento en los sistemas de informacion

Se deben coordinar actividades con la subgerencia administrativa para que dentro del plan de capacitacion,
bienestar e incentivos se incluyan capacitaciones en los sistemas de informacién que impactan a los
diferentes grupos de interés de la entidad, principalmente para nuevos funcionarios y contratistas.

Formacion en herramientas tecnoldgicas que permitan generar habilidades para el uso adecuado de la
tecnologia

Se debe desarrollar una estrategia para garantizar el uso eficiente de las herramientas con las cuales dispone la
organizacion para el desarrollo de los procesos misionales y de apoyo, y establecer los indicadores de
gestion para evaluar el nivel de adopcién entre los usuarios y poder establecer las respectivas acciones de
mejora.

Divulgacion de la estrategia TI, politica de Gobierno Digital, proyectos e iniciativas de Tl

- EI'PETI debe ser divulgado y se debe sensibilizar sobre su importancia para lograr alinear la
estrategia y las tecnologias que contribuyen para alcanzar la transformacion digital de la entidad

- Se debe comunicar permanentemente a sus usuarios informacion de interés que les permita mejorar sus
actuaciones cotidianas que impliquen un riesgo para la seguridad de la informacién. Se busca
difundir conocimiento, consejos y establecer la adopcién de préacticas consideradas seguras en la
interaccién con tecnologias de informacion y las comunicaciones

- Disefiar una estrategia de comunicacion periddica como capsulas informativas, trucos de
herramientas ofimaticas, boletines informativos para aprender de seguridad de la informacion.

6.7. SEGURIDAD

Se debe generar un plan de implementacién de seguridad y privacidad de la informacién basado en la norma ISO
27001:2022 y ajustado a las necesidades, presupuesto y alcance que la entidad establezca.
Adicionalmente tomando en consideracion que ya hay unas politicas de seguridad y privacidad de la
informacion con sus politicas complementarias definidas es necesario que se garantice su actualizacion,
implementacion y socializacion entre los funcionarios de la organizacion. Para ello se desarrollara una
estrategia de comunicacion de las politicas, la valoracion de los activos de informacion y los riesgos
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identificados relacionados con la seguridad y privacidad de la informacion, todo ello bajo la dptica de la norma
sefialada y con el alcance que la entidad establezca. Finalmente se ajustard el plan de tratamientos de
riesgos de seguridad y privacidad de la informacién donde se establezcan los objetivos de control y los
controles a implementar en la entidad.

A continuacion se resumen las actividades propuestas para mejorar la evaluacion del dominio de seguridad
con su valoracién actual y la definicién del nivel deseado:

Actividad

Nivel actual

Nivel deseado

Generar un plan de
implementacion de seguridad y
privacidad de la informacién
basado en la norma ISO
27001:2022

Inexistente

Plan aprobado por el comité de
gestion y desempefio

Actualizacién, implementacion y
socializacion de la politica de
seguridad de la informacion y sus
politicas complementarias

Documentadas no actualizadas

Implementadas y socializadas

Actualizacion de la medicion del
instrumento de evaluacion del
MSPI

Medicion inicial de 2018

Medicion en las vigencias 2021,
2022y 2023

Inventario de activos de
informacién aplicado a todos los
procesos de la entidad

Inventario documentado para
procesos misionales

Inventario aprobado por el comité
de gestion y desempefio

Matriz de identificacién de riesgos
de TI para todos los procesos de
la entidad

Matriz existente solo para los
procesos misionales

Matriz de riesgos aprobada por el
comité de gestién y desempefio

Plan de tratamiento de riesgos de
seguridad de la informacion para
todos los procesos de la entidad

Plan existente so6lo para los
procesos misionales

Plan de tratamiento de riesgos
aprobado por el comité de gestion
y desempefio

Declaracion de aplicabilidad

Declaracion documentada pero
no aprobada

Actualizar la declaracion vy
aprobarla por el comité de gestion
y desempefio

Plan de comunicaciones y
sensibilizacion

Inexistente

Plan de comunicaciones y
sensibilizacion documentado y
aplicado.

Tabla 37 Actividades, nivel actual y deseado dominio de seguridad
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7. MODELO DE PLANEACION

7.1. ldentificacion de brechas
Analizada la situacion actual de la entidad bajo los seis dominios establecidos por el modelo de arquitectura
estratégica, al ser comparada con la situacion objetivo se identifican las siguientes brechas en la entidad:

Identificador | Nombre del elemento Accion Descripcion
IDO1 Estrategia documentada en | Crear Contar con una estrategia de Tecnologias de la
materia de Tecnologias de Informacién a corto, mediano y largo plazo
la Informacion y las alineada a la estrategia institucional y que
comunicaciones genere valor a la entidad
actualizadas
ID02 Indicadores de monitoreo y | Crear Contar con indicadores de monitoreo y
evaluacion del PETI evaluacion de la estrategia de Tl, que permita
realizar evaluacion periddica del estado de
implementacion de las estrategias y proyectos
definidos en el plan
ID0O3 Catélogo de Servicios de TI | Actualizar| Fortalecer el portafolio de servicios estratégicos
de TI.
7.2. Estructura de actividades estratégicas
IDENTIFICADO DESCRIPCION OBJETIVO
R ESTRATEGICO
ITO1 Elaborar y desarrollar el plan de intervencion de los sistemas de | OE6
informacion actuales de acuerdo con las necesidades
identificadas.
ITO2 Robustecer el Modelo de Seguridad y Privacidad de la | OE6
Informacion. La entidad debe procurar la implementacion de
controles establecidos en la norma ISO 27001:2013.
ITO3 Realizar el mantenimiento de la infraestructura de conectividad y | OE6
sala de servidores.
ITO4 Implementar un sistema de informacion que gestione la | OE6
documentacion de la entidad.
ITO5 Actualizar la arquitectura empresarial del dominio de | OE6
infraestructura (procesos, politicas, estructura organizacional,
artefactos de arquitectura, etc.), a través, de la realizacion de un
proceso de mejora continua, que impacte en el mejoramiento de la
gestion de la infraestructura de TI.

7.3. Plan Maestro
Este plan maestro define el norte de accion estratégica en materia de Tl y sobre el que se encuentran
alineados el presupuesto asignado al area durante la vigencia, la definicion de la estructura de recursos

humanos y técnicos y todas las iniciativas que se adelanten durante la vigencia del PETI.
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1. Plan Estratégico
Tecnologias de la
Informacién
o 1. Desarrollar la
Modernizacion y desarrollo .
Proceso - ) herramienta para la
tecnolégico - Gobierno i
apoyo Digital construccion de PETI
disefiada por el MINTIC. _ .
2. Mejoramiento de la
plataforma tecnologica y
equipos
2. Implementar las
o mejoras necesarias para | Elaborary ejecutar el
Modernizacion y desarrollo .
Proceso - . garantizar una programa anual de
tecnolégico - Gobierno > N
apoyo Digital infraestructura de TI mantenimiento de
acorde a las necesidades | infraestructura de TIC
de la entidad.
Modernizacion y desarrollo 2 gsarrofr Slageiciggle
Proceso .- yd arquitectura de Tl basados | 1. Ejercicio documentado
tecnoldgico - Gobierno : . .
apoyo Digital en las guias disefiadas por | de arquitectura de TI
el MINTIC.
1. Sistema de
Informacion de
Confianza y Calidad con
. rocesos soportados
4. Evaluacion y P 0S SOp
. . L tecnoldgicamente que
Modernizacidény desarrollo | implementaciéon de
Proceso .- . . . L redunden en mayor
tecnoldgico - Gobierno sistemas de informacion :
apoyo L confianza en la
Digital acorde a los procesos de ) i .
) informacion comercial y
la entidad ) . L
financiera y en servicios
Optimos a nuestros
clientes internos y
externos
o . 1. Servicios de TI
Modernizacidény desarrollo | 5. Desarrollar el sistema
Proceso P . - ) seguros acorde a las
tecnoldgico - Gobierno de gestion de seguridad Py
apoyo ) ; o caracteristicas de la
Digital de la informacion entidad
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2. Mejoramiento de
Software y hardware de
acuerdo a la
disponibilidad de recurso
de la entidad en mejora
de la seguridad y
privacidad de la
informacion

7.4. Presupuesto

Equipo de computo

Justificacion Presupuesto
estimado

Reemplazo de equipos
obsoletos (win 7)

Mantenimiento de equipo de
computo, servidores e

impresoras

Pago de equipos comprados por
cuotas a Movistar

En la entidad aln hay en uso equipos con $ 17.600.000
sistema operativo windows 7 que ya no tiene
soporte por parte de Microsoft y constituyen una
brecha de seguridad. El total de pc con Win 7 es
de 4 a 13/10/2023. Se cotiza Intel Core I5 Gen
12 SSD 512GB 12 GB RAM $3,800,000 mas
licencia de antivirus, monitor y teclado. Precio
aproximado $4,400,000

Es necesario realizar durante la vigencia al $ 8.500.000
menos dos jornadas de limpieza y

mantenimiento preventivo de equipos de Tl para
un éptimo funcionamiento.

$ 39.926.881

TOTAL $ 66.026.881

Software

Justificacion Presupuesto

estimado

Arriendo software financiero y
comercial

Dado que en la vigencia 2023 se arrendo al ing. $ 80.229.600
Davila Correa el sistema de informacion, se
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cotizo la continuacién para la vigencia 2024 de
este servicio. Valor mensual 2023 $6.000.000
incrementado en una proyeccion de IPC de
11,43%

Actualizacion licencia de Fortinet Se requiere la actualizacion anual de la licencia.

Actualizaciones licencias
antivirus

Software gestién de cuotas
partes pensionales

Software gestion documental

Maquina virutal externa (VPS)
para respaldo del sistema de
informacion

Servicio de correo

TOTAL

Se requiere la actualizacion anual de la licencia.

Sistema para la gestion integral y oportuna de
las cuotas partes pensionales y su cobro.

Es un requerimiento de ley. Se cotiz6 la
implementaciéon de ORFEO con SKINA TECH y
se obtuvo una propuesta por $85,140,000

En la actualidad licencias de correo con Movistar
en Office 365

$5.105.165

$6.214.451

$ 37.373.622

$ 94.871.502

$ 24.165.557

$ 11.786.036

$ 259.745.933

Recertificacion del cableado
estructurado

Reconfiguracion planta
telefonica por software Freepbx

Adecuacion sala de servidores

Reconfiguracion de firewall y
switches para IPV6

Cambio de UPS

Dado que el cableado estructurado tienen mas
de 15 afios de uso, es necesario recertificarlo y
actualizar de ser posible las conexiones en el
RACK

Se actualizaron las lineas telefonicas a SIP y se
instal6 el servidor. Se requiere actualizar y
reconfigurar el Freepbx

La sala donde se almacenan los servidores de la
entidad no se ajusta a los requerimiento técnicos
minimos de seguridad y buen funcionamiento
para este tipo de espacios.

De acuerdo a los requerimiento de la Politica de
Gobierno Digital de MINTIC debemos migrar a
IPV6

Cuya antiguiedad supera los 15 afios.

$ 7.000.00C

$ 4.500.00C

$ 60.000.00C

$ 5.000.00C

$ 30.000.00C
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Mantenimiento de UPS

Renovacion de impresoras

Contratacion del servicio de
hosting pagina web

Renovacion switch de 48
puertos

Redisefio sede electronica

En caso de no aprobarse el cambio de UPS es $ 2.500.00C
necesario contratar el mantenimiento anual de
las mismas. Se propone realizar tres anuales.
$ 3.056.333
Actualizacién anual $ 1.500.00C
$ 5.000.000
Para ajustar el sitio web a las ultimas definiciones $ 22.286.00C
establecidas por el MINTIC.
TOTAL $ 140.842.333



